CONDICIONES DE ‘/ il _i--Jliillillllu
SEGURIDAD KL
DIGITAL - ITA

Julio de 2025



| SEGURIDAD DIGITAL

Modelo de Seguridad y Privacidad de la
Informacion - MSPI MinTic

Fondo dg Garantias de Instituciones Financieras
- FOGAFIN ha adoptado el Modelo de

Seguridad y Privacidad de la informacioén.
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Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad - Sistemas de gestion de la Informacién

ISO/IEC 27001:2022
Kiwa CQR SAS

FONDO DE GARANTIAS DE INSTITUCIONES
FINANCIERAS - FOGAFIN
NIT 860530731

Cficima Principal - Camrera 7 No. 35-40. Bogota D.C., Cundinamarca, COLOMBIA

Ha sido auditado y aprobado de conformidad con la noma
para el siguiente alcance de certificacion:

H Sistema de Gestion de Seguridad de la Informacion de Fogafin comprende |a gesfion de los
riesgos de
sequridad de la informacion en los procedimientos que se realizan en las instalaciones de la sede
(nica del
Fondo ubicada en Bogota de manera presencial wo virtual, relzcionados con ka recepdon dela
informacion de
los depositantes de las enfidades inscritas, el Calculo del Seguro de Depdsitos, y asignacidn del

medio de pago
¥, su dispersion de los pagos a los beneficiarios del pago del Seguro de Depdsitos; en el marco de
su contexto
interno, externo v atendiendo las necesidades de las paries interesadas.

Declaracion de Aplicabilidad: Documents con Codigo de aprobacion 2025-110 - Versién 12 del
19/052025.

Fecha Inicial de Certificacion: Abril 03 de 2018
Fecha de Actualizacion Dedaracion de Aplicablidad: Octubre 02 de 2020
Fecha Primera Restauracion de la Cerfificacion: Mayo 13 de 2021
Fecha Segunda Restauracion de la Cerificacion: Julio 31 de 2024
Fecha de Transicion a version 2022 de la noma: Junio 17 del 2025
Cerlificado Valido Hasta: Abril 02 de 2027

Paola Andrea Mesa Rodriguez
Gerente Técnico y Certificacion
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| SEGURIDAD DIGITAL

Politica de seguridad digital y de seguridad de Ia
informacion

El Fondo de Garantias de Instituciones Financieras - FOGAFIN ha adoptado el Modelo de Seguridad y Privacidad de
la Informacién (MSPI), recomendado por la Direccion de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

POLITICA GENERAL DEL MARCO DE PROTECCION DE LA INFORMACION

' i * El Fondo de Garantias de Instituciones Financieras, comprometido con la
s mplementarun dsternade seguridad y la privacidad de la informacion y la ciberseguridad, realiza la

gestion de seguridad digital y de

seguridad dela informacion implementacion y el monitoreo de controles que contribuyan a mantener la

conforme con las buenas practicas

internacionales Entre otros podran confidencialidad, integridad y disponibilidad de la informacién utilizada para el

implementar los estandares de la

LZZQEJ?%QE}Z"SJ{Q'&mto desarrollo de sus procesos; mantiene esta politica actualizada, verifica el
aclona e lecnologlay

Estandares (NIST, por sus siglas en cumplimiento de los requisitos aplicables y gestiona los riesgos de acuerdo con la

inglés). Para cumplimiento de lo

anterior so requiere la adopcion clasificacion de la informacion y con el medio de almacenamiento o trasporte de

del Modelo de Seguridad y

FJ;ST{?sé’gdn’fe'ié';?;fgif‘é”ldl los activos de informacion. De igual manera, promueve una cultura en seguridad,
Direccion de Gobierno Digital de

Ministero de Tecrologias de I privacidad y ciberseguridad para mitigar y gestionar los incidentes, contribuyendo
nformacién y las Comunicaciones. . .
a la mejora continua.
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SEGURIDAD DIGITAL

Politica de seguridad digital y de seguridad de la
informacion

El Fondo de Garantias de Instituciones Financieras - FOGAFIN ha adoptado el Modelo de Seguridad y Privacidad de
la Informacién (MSPI), recomendado por la Direccion de Gobierno Digital del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Las entidades publicas del orden
nacional y territorial, en caso de
incidentes cibernéticos graves o
muy graves, conforme con los
criterios de su sistema de gestion
de seguridad digital y seguridad

?ccp‘oarit?;\oor?paocgiger;jaorbdoéa’m:ro de las Ci ber inCidenteS
24 horas siguientes a su detencion . .
al CSIRT-Gobierno. Para el resto de NO Se han presentado InCIdenteS

los sujetos obligados, deberan
reportar al ColCERT del Ministerio

de Defensa Nacional. (*) Primer semestre 2025
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¢La entidad ha adoptado el Modelo de Seguridad y Privacidad de la

Informacién (MSPI), recomendado por la Direccién de Gobierno
s E G U R I DAD D I G I I AI Digital del Ministerio de Tecnologias de la Informacién y las
Comunicaciones?

Modelo de Seguridad y Privacidad de la Informacion - MSPI MinTic

Contexto
. . . * ElI MSPI imparte lineamientos a las entidades puUblicas en materia de implementacion y
Fondo de Garantias de Instituciones adopcion de buenas practicas, con el objetivo de orientar la gestion e implementacion
Financieras - FOGAF'N ha adoptado e| adecuada del ciclo de vida de la seguridad de la informacién. Permitiendo habilitar la
M d | d S .d d ) . .d d d | implementacién de la Politica de Gobierno Digital.
. odeio ,e, eéguridad y Frivacida ela El MIinTIC realizé la actualizacion del modelo mediante la Resoluciéon 02277 del 3 de junio de
informacion. 2025.

+ La actualizacion adopta los lineamientos de la norma ISO/IEC 27001:2022.

La Unidad de Seguridad de la Informacién y la Ciberseguridad realiz6 el proceso de autoevaluacion bajo el nuevo MSPI

y como resultado informa:

CLAUSULAS DEL MODELO DE OPERACION (PHVA) EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2022 ANEXO A
COMPONENTE CLAUSULAS % de Avance % Avance Evaluacion de Efectividad de controles
PHVA Actual Esperado — > = o
( J — B Calificacion | Calificacion| ..
Contexto de la organizacion 14% 14% DOMINIO Actual Objetivo Nivel de Madurez
Planificacion Liderazgo 14% 14% '
Blanificacion 5% % A5 | CONTROLES ORGANIZACIONALES 100 100 OPTIMIZADO
2025 Soporte 14% 14% AG CONTROLES DE PERSONAS 100 100 OPTIMIZADO
Implementacion Operacion 16% 16%
= A7 CONTROLES FiSICOS 100 100 OPTIMIZADO
Eszlsearﬁ'ogﬁ%e Evaluacion del desempeno 14% 14%
: P = . A8 CONTROLES TECNOLOGICOS 100 100 OPTIMIZADO
Mejora Continua Mejora 14% 14% —
TOTAL 100% 100% PROMEDIO EVALUACION DE CONTROLES 100 100 Optimizado
Resultado:

Las buenas practicas se siguen y automatizan. Los procesos han sido redefinidos hasta el nivel de mejores practicas, basandose en los resultados de una mejora continua.
Los resultados de esta evaluacion reflejan la alineacion de los procesos con los requisitos de la norma ISO 270012022, cuya certificacion fue alcanzada en junio de 2025.
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