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SEGURIDAD DIGITAL 
¿La entidad ha adoptado el Modelo de Seguridad y Privacidad de la 
Información (MSPI), recomendado por la Dirección de Gobierno 
Digital del Ministerio de Tecnologías de la Información y las 
Comunicaciones?

Fondo de Garantías de Instituciones Financieras 
- FOGAFÏN ha adoptado el Modelo de 
Seguridad y Privacidad de la información.



SEGURIDAD DIGITAL 

Política de seguridad digital y de seguridad de la 
información
El Fondo de Garantías de Instituciones Financieras - FOGAFÍN ha adoptado el Modelo de Seguridad y Privacidad de 
la Información (MSPI), recomendado por la Dirección de Gobierno Digital del Ministerio de Tecnologías de la 
Información y las Comunicaciones.

POLÍTICA GENERAL DEL MARCO DE PROTECCIÓN DE LA INFORMACIÓN 

• El Fondo de Garantías de Instituciones Financieras, comprometido con la 
seguridad y la privacidad de la información y la ciberseguridad, realiza la 
implementación y el monitoreo de controles que contribuyan a mantener la 
confidencialidad, integridad y disponibilidad de la información utilizada para el 
desarrollo de sus procesos; mantiene esta política actualizada, verifica el 
cumplimiento de los requisitos aplicables y gestiona los riesgos de acuerdo con la 
clasificación de la información y con el medio de almacenamiento o trasporte de 
los activos de información. De igual manera, promueve una cultura en seguridad, 
privacidad y ciberseguridad para mitigar y gestionar los incidentes, contribuyendo 
a la mejora continua. 

Aprobado por la Junta Directiva en la sesión del 26 de noviembre de 2018
(*)

Adoptar autónomamente políticas 
para implementar un sistema de 
gestión de seguridad digital y de 
seguridad de la información, 
conforme con las buenas prácticas 
internacionales. Entre otros podrán 
implementar los estándares de la 
familia ISO 27000 y/o los 
recomendados por el Instituto 
Nacional de Tecnología y 
Estándares (NIST, por sus siglas en 
inglés). Para cumplimiento de lo 
anterior se requiere la adopción 
del Modelo de Seguridad y 
Privacidad de la Información 
(MSPI) recomendado por la 
Dirección de Gobierno Digital del 
Ministerio de Tecnologías de la 
Información y las Comunicaciones. 



Primer semestre 2025(*)

Las entidades públicas del orden 
nacional y territorial, en caso de 
incidentes cibernéticos graves o 
muy graves, conforme con los 
criterios de su sistema de gestión 
de seguridad digital y seguridad 
de la información, deberán 
reportarlos por tardar dentro de las 
24 horas siguientes a su detención 
al CSIRT-Gobierno. Para el resto de 
los sujetos obligados, deberán 
reportar al ColCERT del Ministerio 
de Defensa Nacional.

0
Ciber incidentes

No se han presentado incidentes

Política de seguridad digital y de seguridad de la 
información

SEGURIDAD DIGITAL 

El Fondo de Garantías de Instituciones Financieras - FOGAFÍN ha adoptado el Modelo de Seguridad y Privacidad de 
la Información (MSPI), recomendado por la Dirección de Gobierno Digital del Ministerio de Tecnologías de la 
Información y las Comunicaciones.



Modelo de Seguridad y Privacidad de la Información – MSPI MinTic

• El MSPI imparte lineamientos a las entidades públicas en materia de implementación y 
adopción de buenas prácticas, con el objetivo de orientar la gestión e implementación 
adecuada del ciclo de vida de la seguridad de la información. Permitiendo habilitar la 
implementación de la Política de Gobierno Digital.

• El MinTIC realizó la actualización del modelo mediante la Resolución 02277 del 3 de junio de 
2025.

La Unidad de Seguridad de la Información y la Ciberseguridad realizó el proceso de autoevaluación bajo el nuevo MSPI 
y como resultado informa:

Resultado:   

Las buenas prácticas se siguen y automatizan. Los procesos han sido redefinidos hasta el nivel de mejores prácticas, basándose en los resultados de una mejora continua. 

• La actualización adopta los lineamientos de la norma ISO/IEC 27001:2022.

EVALUACIÓN DE EFECTIVIDAD DE CONTROLES -  ISO 27001:2022 ANEXO A

No.
Evaluación de Efectividad de controles

DOMINIO Calificación 
Actual

Calificación 
Objetivo Nivel de Madurez

A.5 CONTROLES ORGANIZACIONALES 100 100 OPTIMIZADO

A.6 CONTROLES DE PERSONAS 100 100 OPTIMIZADO

A.7 CONTROLES FÍSICOS 100 100 OPTIMIZADO

A.8 CONTROLES TECNOLÓGICOS 100 100 OPTIMIZADO

PROMEDIO EVALUACIÓN DE CONTROLES 100 100 OPTIMIZADOOptimizado

AÑO COMPONENTE 
(PHVA) CLAUSULAS % de Avance 

Actual
% Avance 
Esperado

2025

Planificación

Contexto de la organización 14% 14%
Liderazgo 14% 14%

Planificación 14% 14%
Soporte 14% 14%

Implementación Operación 16% 16%
Evaluación de 
Desempeño Evaluación del desempeño 14% 14%

Mejora Continua Mejora 14% 14%

TOTAL 100% 100%

CLÁUSULAS DEL MODELO DE OPERACIÓN (PHVA)

Los resultados de esta evaluación reflejan la alineación de los procesos con los requisitos de la norma ISO 27001:2022, cuya certificación fue alcanzada en junio de 2025. 

SEGURIDAD DIGITAL 
¿La entidad ha adoptado el Modelo de Seguridad y Privacidad de la 
Información (MSPI), recomendado por la Dirección de Gobierno 
Digital del Ministerio de Tecnologías de la Información y las 
Comunicaciones?

Fondo de Garantías de Instituciones 
Financieras - FOGAFÏN ha adoptado el 
Modelo de Seguridad y Privacidad de la 
información.
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