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1.INTRODUCCION

La mision del Fondo -como autoridad financiera, contribuir a la construccion de la confianza
de los colombianos en su sistema financiero y a la preservacion de su estabilidad- propone
una serie de retos a nivel tecnoldgico que le permitiran aumentar su capacidad de respuesta
en poco tiempo y mitigar la posible indisponibilidad de los servicios digitales ofrecidos por el
Fondo.

El Departamento de Tecnologias de la Informacion tiene como propoésito el disefio,
construccion y mantenimiento de los servicios tecnolégicos requeridos por el Fondo, para el
cumplimiento de sus objetivos estratégicos y operativos, mediante la gestion y el
mejoramiento continuo de las comunicaciones, la seguridad informatica, la plataforma
tecnoldgica y los procesos del Departamento, el desarrollo, implementacion, mantenimiento
e integracion de sistemas de informacion y el aprovechamiento de la informacion al alcance
del Fondo.

Teniendo en cuenta lo anterior, se genera el Plan Estratégica de Tecnologias de la
Informacién PETI, el cual tiene como tienen como objetivo asegurar que las metas y objetivos
de Tl estén vinculados y alineados con las metas y objetivos del Fondo, buscando optimizar
los procesos de negocio y maximizar las estrategias, prioridades y beneficios para Fogafin

La planeacion estratégica de Tl puede ser definida como “la planeacion para el manejo
efectivo de la informacion en todas sus formas — sistemas de informacion y tecnologia;
sistemas manuales y computarizados; tecnologia de cémputo y telecomunicaciones — la cual
incluyen aspectos organizacionales de administracion de TIC a través de todo el negocio”
[Ward & Griffiths 1996].



2.VIGENCIA

El presente PETI cuenta con una vigencia de 2 afios para el periodo 2019- 2020 alineado
con el plan estratégico institucional, permitiendo revisiones periddicas siempre que sea
necesario para alinear o ajustar sus metas de acuerdo con las directrices de la direccion.

3.0BIJETIVO

Este documento constituye el resultado de la formulacion del Plan Estratégico de
Tecnologias de la informacion y las comunicaciones para Fogafin, el cual se enmarca en los
siguientes objetivos

e Documentar, definir y formalizar proyectos para conformar el Plan Estratégico de
Tecnologias de la Informacion PETI del Fondo, durante la vigencia 2019 — 2020.

¢ Definir el plan de implementacion para Fogafin, para el periodo comprendido entre los
afios 2019 — 2020, de una manera disciplinada y organizada las arquitecturas de
gestion, informacién, sistemas de informacion e infraestructura.

e Garantizar el valor estratégico del negocio se encuentre apalancada por la tecnologia,
siendo esta un habilitador para cumplir con la misién y visién del fondo.

e Asegurar que todos los proyectos resultantes de los ejercicios de Arquitectura
Empresarial, estrategia de gobierno digital, ciberseguridad, plan estratégico sectorial
y politica de big data sean incluidos en el PETI del Fondo.

4. ALCANCE DEL DOCUMENTO

El PETI tiene como finalidad el diagnéstico, analisis, definicién y planeacion de los proyectos
de tecnologia que se ejecutaran para el Fondo para los afios 2019 a 2020, estos apoyaran
el cumplimiento de los procesos y objetivos estratégicos propuestos por Fogafin. Por otro
lado, todos los proyectos resultantes de los ejercicios de Arquitectura Empresarial que sean
realizados al interior del Fondo, sera plasmados dentro de este documento.

En la siguiente figura se observa otros pilares o frentes de trabajo, para dar cumplimiento al
PETI de Fogafin.



PLAN DE DESARROLLO
NACIONAL
CONPES DE

CIBERSEGURIDAD

POLITICA DE BIG
DATA
POLITICA DE
GOBIERNO DIGITAL
PLAN ESTRATEGICO
SECTORIAL

TRANSFORMACION TECNOLOGIAS
EMERGENTES ECONOMIA DIGITAL

llustracion 1 Proyectos PETI

ElI PETI esté articulado de manera global en relacion con la adquisicion e implementacién de
nuevas tecnologias y sistemas de informacion misionales, funcionales, gerenciales, asi
como la modernizacion y actualizacién organizacional, la Gestion en seguridad informacion,
esquemas de virtualizacion y la movilidad.

5. MARCO NORMATIVO

El PETI se define teniendo en cuenta el siguiente marco normativo:

Decreto 1008 de 2018 Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones

Decreto 612 de 2018  Por el cual se fijan directrices para a Integracion de los planes
institucionales estratégicos al Plan de Accioén por parte de las
entidades del Estado.

Decreto 1499 de 2017 Modelo Integrado de Planeacion y Gestion.

Decreto 1413 de 2017 Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 11l de la Ley
1437 de 2011 y el articulo 45 de la Ley 1753 de 2015
estableciendo lineamientos generales en el uso y operacion de
los servicios ciudadanos digitales.

Decreto 415 de 2016  "Por el cual se adiciona el Decreto Unico reglamentario del
sector de la Funcion Publica, Decreto 1083 de 2015, en lo
relacionado con la definicion de lineamientos para el
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fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones”

Decreto 1078 de 2015 Articulo 2.2.5.1.2.2 Instrumentos- Marco de Referencia de
Arquitectura Empresarial para la gestion de TI.

Decreto 103 de 2015  Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones.

Decreto 2573 de 2014 Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
Ley 1341 de 2009 y se dictan otras disposiciones.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparenciay del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones.

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Ley 1341 de 2009 Por la cual se definen Principios y conceptos sobre la sociedad
de la informacion y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia
Nacional del Espectro y se dictan otras disposiciones.

Ley 527 de 1999 Por medio de la cual se define y reglamenta el acceso y uso de
los mensajes de datos, del comercio electronico y de las firmas
digitales, y se establecen las entidades de certificacion y se
dictan otras disposiciones.

Directiva Eficiencia administrativa y lineamientos de la politica de cero
presidencial 02 de papel en la administracion publica.

2012

Acuerdo 3 de 2015 Por el cual se establecen lineamientos generales para las
Archivo General de la entidades del Estado en cuanto a la gestion de documentos
Naciéon electronicos generados como resultado del uso de medios

electronicos de conformidad con lo establecido en el capitulo IV
de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley
594 de 2000 y el capitulo IV del Decreto 2609 de 2012

6.RUPTURAS ESTRATEGICAS

Con base en la informacion recolectada en Fogafin, mediante el instrumento
IT4+ TOOL2_RupturasEstrategicas.xslx, se hace una evaluacion general del estado de
madurez de la Gestion de Tl en la Entidad. El andlisis de los resultados se orienta en la
busqueda de los elementos claves en los que se debe encaminar el trabajo del plan
estratégico de tecnologia. El ejercicio se realiza en cada uno de los seis dominios del Marco
de Referencia: estrategia Tl, gobierno TI, informacion, sistemas de informacion, servicios
tecnoldgicos, y uso y apropiacion.
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Con el fin de fortalecer la estructuracién de la estrategia Tl, se hizo una identificacion de las
rupturas estratégicas, es decir aquellos aspectos que representan paradigmas o brechas
para llevar a cabo la transformacion de la gestion de Tl en el Fondo y el logro de resultados
de impacto en el desarrollo de las actividades de la entidad.

El rango de calificacion es de 0 a 6, donde el valor O corresponde a la valoracion de “NO SE
APLICA”, el valor 1 considera la aplicacién muy baja y el 6 es la aplicacion total del item.

El resultado general de las rupturas estratégicas de Fogafin se presenta a continuacion:

Madurez de la Gestion de TI

CONSOLIDADO

3.16
USO Y APROPIACION ESTRATEGIA DETI

3.40 |

SERVICIOS TECNOLOGICOS 4.77GOBIERNO DETI

3.93

SISTEMA DE INFORMACION GESTION DE INFORMACION

llustracion 2 Madurez de la Gestion de TI - Fogafin

En el grafico de madurez de la gestion de Tl del Fondo se puede observar que el consolidado
tiene un valor de 3.16 y que cada uno de los dominios tienen una calificacién superior a 2.
Los componentes de Gestion de Informacion y Estrategia de Tl presentan una calificacion
baja y por ende se deben proponer actividades y proyectos para disminuir la brecha en estos
componentes.

A continuacion, se presenta el resultado y el analisis de cada uno de los seis dominios del
MRAE:
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6.1 EstrategiadeTI

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de
Estrategia TI, en la escala de 1 a 6. El dominio de estrategia de Tl obtuvo una calificacion
promedio de 2.29, siendo uno de los componentes con calificacion mas baja.

Lo cual indica que existe una gran brecha todavia por superar, para asi obtener la alineacion
entre la estrategia Tl de Fogafin con la estrategia institucional.

Componente Estrategiade TI

Existencia de una
estrategia de tecnologia

La estrategia de
tecnologia esta alineada
con la estrategia del
sector

Plan Estratégico de
Tecnologia de Informacién

Comunicacion y

. L. Entendimiento estratégico
divulgacion 3.33 g

Seguimiento y evaluacion Gestidn de arquitectura

Pefinicidn de politicas de

Planeacion
TI

llustracion 3 Ruptura de Estrategia de T/

En este dominio se encuentran tres componentes con nivel bajo, Comunicacion y divulgacion,
Plan Estratégico de Tecnologia de la Informacién y Existencia de una estrategia de
tecnologia.

Lo anterior se evidencia dado que el Fondo no cuenta con un PETI actualizado y
adicionalmente el sector Hacienda no tiene un PETI sectorial que alinee la estrategia Tl del
sector con todas las entidades.

La inexistencia de un plan de comunicacion de la estrategia de TI, las politicas de TI, las
iniciativas, los resultados, los servicios; no permite comunicar de una manera adecuada los
objetivos de Tl y el avance de cada uno de los proyectos y como éstos aportan al
cumplimiento de los objetivos del Fondo.

Con el fin de cerrar la brecha existente en la medicién de los factores que afectan la
Estrategia de Tl se proponen las siguientes acciones:

e Participar en la construccion del PETI sectorial.
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e Promover la actualizacion del PETI, que se encuentre alineado a la estrategia del
negocio de Fogafin y a la estrategia del sector (PETI Sectorial)

e Desarrollar la capacidad de arquitectura con el objetivo que el grupo interno de TI
desarrolle ejercicios de arquitectura empresarial.

e Capacitar a los funcionarios de Tl en arquitectura empresarial.

e Construccién de un plan de comunicaciones de Tl con el objetivo de fortalecer la
comunicaciéon entre Tl y todos los funcionarios del Fondo.

e Hacer participe de los proyectos de TI, a las directivas para obtener una completa
alineacion con las estrategias de la entidad; y de igual forma, con los niveles de Tly
usuarios de sus servicios, de forma que se entiendan los alcances y retos de las
estrategias de Tl en cada etapa de los proyectos en ejecucion o planeados.

e Convertir los espacios de trabajo sectorial en espacio de comunicacion y discusion
técnica o estratégica de TI, de forma que se complementen saberes de los diferentes
grupos de las entidades.

6.2 GobiernodeTI

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de
Gobierno de TI, en la escala de 1 a 6. El dominio de estrategia de Tl obtuvo una calificacion
promedio de 4.7, este el dominio, de calificacibn mas alta que obtuvo Fogafin.
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Componente Gobierno de Tl

El gobierno de Tl esta
alineado con el modelo
integral de gestién

Mecanismos de compras y

Gestidn de proyectos o,
proy contratacion

ancorporacién de politicas

de Tl en la organizacién

6.00 /
Gestién de proveedores

Alineacidn de Tl con
Procesos y servicios de la ~4.00
organizacion

-7 Procesos de TI

structura organizacional

Esquema de Gobierno Tl de Tl

Se tienen dos componentes que obtuvieron una calificacion promedio de tres (3), Gestion de
proyectos y Mecanismos de compras y contratacion.

El Fondo cumple con la normatividad publica de contratacién y hace uso de los acuerdos
marco de precio de Colombia Compra, sin embargo, se debe fortalecer mecanismos para
realizar analisis de costo de capital (CAPEX), costos de operacion (OPEX) y retorno de la
inversion (ROI), para las inversiones de tecnologia que se realicen.

Los proyectos de Tl cuentan con fases de Inicio, Planeacion, Ejecucion y Cierre, sin embargo,
se deben fortalecer procesos como analisis de costos, seguimiento y control, divulgacion de
beneficios y como éstos aportan al cumplimiento de los objetivos del Fondo.

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan el Gobierno
de Tl se proponen las siguientes acciones:

e Alinear los proyectos estratégicos de Tl con la metodologia de gestion de proyectos
(PMO) liderada por el area de planeacién y proyectos.

e Definicion de un modelo de ROI de TI, buscando fortalecer los analisis financieros
(CAPEX-OPEX) en los proyectos de TI.

e Consolidar todos los proyectos de Tl en un cronograma general, buscando analizar el
impacto en los proyectos actuales, en tiempo y esfuerzo cuando se generen nuevas
necesidades al area de TI.

15



6.3 Gestion de Informacion

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de Gestion
de Informacién. El dominio de Gestion de Informacion obtuvo una calificacion promedio de
2.04, siendo uno de los componentes con calificacion méas baja.

Lo cual indica que en este dominio se encuentra la mayor brecha por superar al interior del
Fondo.

Componente de Informacidn

Gestion de informacion

Servicios en linea A‘ Disefiar los servicios de

icos n i 1/0\ X - formacion
- - L ‘00 | Gestién de calidad de la
Analisis de Informacion ; -,
informacion
2.60

Gestién del ciclo de la
informacion

En este dominio se encuentran tres componentes con nivel bajo, Analisis de Informacion,
Gestién de la calidad de la Informacion y Gestidn de informacion.

El dominio de Gestion de Informacién representa el componente, al cual el Fondo debe
ahondar sus esfuerzos para reducir la brecha que tiene en este, dado que la informacion
representa el activo mas valioso de la organizacion.

Con el fin de cerrar la brecha existente en la medicién de los factores que afectan la Gestidn
de Informacion se proponen las siguientes acciones:

e Realizar un ejercicio de arquitectura empresarial de gestion digital, fortaleciendo la
toma de decisiones de la alta direccion en los cuatro pilares estratégicos, a partir de
la informacién requerida por el Fondo.
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¢ Definir la hoja de ruta de los proyectos de gestidon digital, producto del ejercicio de
arquitectura empresarial.

6.4 Sistemas de Informacion

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de
Sistemas de Informacién. El dominio de Sistemas de Informacioén obtuvo una calificacion
promedio de 3.93. Se encuentran dos componentes con una calificacion de inferior al
promedio del dominio, los cuales son: Arquitecturas de Sistemas de Informacion y Gestion
del Cambio.

Componente de Sistemas Informacion

Gestion de sistemas de
informacién

Sistemas de informacién Arquitectura de sistemas
operando 4 de informacién

a/75 2.00 |

6.00
Servicios de soporte /
funcional

0
Desarrollo y
mantenimiento

2.00 3.00

Implantaciéon de
sistemas

Gestion del cambio

El componente de Gestion del cambio se debe fortalecer, teniendo en cuenta que, aunque
ya se cuenta con una guia de gestién de cambios (GUIA PARA EL PROCEDIMIENTO DE GESTION DE
CAMBIOS DE Tl vl), en esta no se incluye la participacion de un comité de cambios y que el
proceso actual no cumple con las necesidades de la organizacion en la gestion de cambios.

En el componente de Arquitectura de Sistemas de Informacién deben abordarse temas como
Modelo Contextual, conceptual, funcional y de aplicaciones de los sistemas de informacion.

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan los
Sistemas de Informacion se proponen las siguientes acciones:

e Realizar un levantamiento completo a nivel funcional y de desarrollo de todos los
sistemas y/o aplicaciones con el fin de definir una base arquitectdénica que permita
definir los modelos sugeridos por la guia.
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¢ Redefinir la guia de gestion de cambios de TI, con el objetivo de promover sesiones
del Grupo Asesor de Cambios.

6.5 Servicios Tecnoldgicos

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de
Servicios Tecnoldgicos. ElI dominio de Servicios Tecnoldgicos obtuvo una calificacion
promedio de 3.40. Se encuentran dos componentes con una calificacion de inferior al
promedio del dominio, los cuales son: Arquitecturas de Infraestructura Tecnologica y Gestion
de la capacidad de los servicios.

Componente Servicios Tecnolégicos

Necesidades de
capacidades
tecnoldgicas

Arquitectura de
infraestructura
tecnoldgica

Prestacion del Servicios

Gestidn de la capacidad
de los servicios

Gestidn de la operacidn

En el componente de Arquitectura de Infraestructura tecnolégica deben abordarse temas
como Modelo funcional, l6gico y fisico de la arquitectura de servicios tecnoldgicos. Sobre el
componente de Gestion de la capacidad de los servicios, se debe contar con un proceso de
gestion de capacidad sobre la infraestructura tecnologica, llevando medicion de los
indicadores de capacidad y proyectando las necesidades de mejoramiento de la capacidad
de la infraestructura.

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan los
Servicios Tecnoldgicos se proponen las siguientes acciones:

e Realizar el proceso de Gestiobn de capacidad para los servicios de Tl y su
infraestructura tecnolégica.
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¢ Implementar un modelo funcional, l6gico y fisico de la arquitectura de servicios
tecnoldgicos en el Fondo.

e Afinamiento de los ANS definidos en la herramienta de Mesa de Ayuda, con el objetivo
de buscar oportunidades de mejora en la atencion del servicio.

6.6 Uso y Apropiacion

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de Uso y
Apropiacion. El dominio de Uso y Apropiacion obtuvo una calificacion promedio de 2.55. Se
encuentran tres componentes con una calificacion de inferior al promedio del dominio, los
cuales son: Incorporacion del cambio, Gestion de Indicadores, Habilitacién de herramientas
para la gestion de cambios y Actividades de formacion en desarrollo de programas de gestion
de cambio.

Componente Uso y Apropiacion

Necesidades de
Apropiacion de los
componentes de Tl

3.20
., Acciones para la
Incorporacion del

cambio

movilizacion de los

2.17 3.33 \ grupos de interés

Actividades de
4.00 formacion en
habilidades basicas

Gestion de indicadores ( 1.00

3.

67 : s
Actividades de
formacién en
capacidades de
mejoramiento

Habilitacion de  \ 1-00
herramientas para la
gestion del cambio 2.00

Actividades de
formacion en desarrollo
de programas de gestion

del cambio

El dominio de Uso y Apropiacion representa uno de los componentes, es necesario que el
Fondo implemente un plan de comunicaciones de TI, que incluya actividades como:
indicadores de Tl y gestion del cambio.

Con el fin de cerrar la brecha existente en la medicion de los factores que afectan el uso y
apropiacion de Tl se proponen las siguientes acciones:

¢ Implementar estrategias de gestion del cambio que incluye acciones de planeacion,
comunicacién y divulgacion, procesos de gestibn de mejoramiento continuo e
incentivos en la adopcién del cambio, herramientas gerenciales y de Tl para la gestion
del cambio.
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e Construccion de un plan de comunicaciones de Tl con el objetivo de fortalecer la
comunicacion entre Tl y todos los funcionarios del Fondo.

7.ANALISIS DE LA SITUACION ACTUAL

La situacion actual de la gestion de Tl del Fondo se ha analizado teniendo en cuenta todos
los dominios del Marco de Referencia de Arquitectura Empresarial. Este andlisis permite
contar con una linea base para proyectar la vision de lo que se espera en materia de gestion
de Tl en Fogafin.

INFORMACION

INFORMACION
SISTRMAS

ESTRATEGIA GOBIERNO

Ti SERVICIO Tl
TECNOLOGICOS

USO Y APROPIACION

llustracion 4 Dominios del Marco de Referencia. Fuente MINTIC

7.1 EstrategiadeTI

Para lograr un entendimiento claro de la entidad es necesario tener como base lo establecido
en el Plan Estratégico Institucional (PEI) para los periodos 2016-2020 que define el mapa de
ruta del Instituto durante esta vigencia; éste a su vez enmarcado en los objetivos que adoptan
el quehacer del Fondo. Este plan fue elaborado con la contribucién de todos los funcionarios
de Fogafin, en el desarrollo de un ejercicio reflexivo del papel de la entidad como autoridad
financiera que contribuye en la generacion de confianza de los depositantes en el sistema
financiero colombiano, con la capacidad de resolver crisis de entidades financieras mediante
la implementacion oportuna de mecanismos de resolucion de manera articulada con el
Comité de Coordinacion para el Seguimiento del Sistema Financiero.

El marco estratégico y las prioridades establecidas que conducirdn el desarrollo de los
proyectos que hacen parte del plan estratégico se sustentan bajo cuatro enfoques:
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Tabla | Objetivos Estratégicos

Mecanismos de Resolucién: Contar con la capacidad para resolver efectivamente
cualquier tipo de entidad financiera, minimizando la utilizacion de recursos publicos y la
exposicién a pérdidas del patrimonio propio y de las reservas que administra.

Seguro de Depésitos: Contar con un sistema del Seguro de Depésitos que cumpla con
las mejores practicas internacionales y que permita pagar los depdsitos asegurados
dentro de los 7 dias habiles siguientes a la liquidacion.

Gestion de la Reserva: Contar con la disponibilidad de los recursos suficientes para
resolver un escenario de crisis financiera, minimizando el uso de recursos publicos.

Gestidn Integral de garantias, liquidaciones y activos adquiridos: Tener el conocimiento y
la capacidad de gestionar los activos provenientes de la implementacion de los
mecanismos de resolucion de entidades, buscando la devolucién oportuna de los
recursos a los acreedores y la minimizacion de las pérdidas de las reservas.

Tabla 1 Plan Estratégico Fogafin 2016-2020: Objetivos Estratégicos

X

x Definicion del marco integral para la implementacion

de los mecanismos de resolucion e intervencion

Sistema de comparacion y priorizacién de mecanismos de resolucion
Sistema para la transferencia asistida de activos y pasivos

Sistema de organizacién y administracion de créditos a entidades financieras
Revision y actualizacién de guias con mecanismos de resolucién

Cierre del proyecto

llustracion 5 Proyecto 1: Definicion del marco integral para la implementacion de los mecanismos de resolucion e intervencion.

21



Proyecto 2

Esquema de resolucion de entidades

Actividad Fecha de Entrega

Informes de Resolucion Etapa I: Infformes de establecimientos de crédito,
sionistas y fiduciarias

llustracion 6 Proyecto 2: Esquema de Resolucion de Entidades

Modernizacion del sistema del Seguro de Depésitos

Definicion de los requerimientos de informacion para el Sistema del Seguro de Depositos

Definicion de una politica de revision del monto de cobertura y su alcance

Elaborar y presentar una propuesta de procedimiento para el pago del Seguro de Depésitos en 7 dias
Definicion de los requerimientos tecnolégicos necesarios para la implementacion de la propuesta del proceso

Establecer el plan de trabajo y los recursos requeridos para el desarrollo de la herramienta
tecnologica para el pago del seguro en 7 dias.

Documentar el procedimiento, definir la documentacién, politicas e indicadores del proceso
Implementar un Plan de Comunicaciones para el Sistema del Seguro de Depésitos

llustracion 7 Proyecto 3. Modernizacion del sistema del Seguro de Depdsitos

Estrategia de suficiencia y buenas prdcticas de la reserva
del Seguro de Depésitos

Revisar y asegurar otras fuentes de fondeo: Linea(s) contingente(s), emisién de deuda y/u otros
Desarrollo de las oportunidades de mejora y otros planes identificados como prioritarios
Recomendaciones y mejores practicas en la liquidacién de portafolio

llustracion 8 Proyecto 4. Estrategia de suficiencia y buenas prdcticas de la reserva del Seguro de Depdsitos.
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Proyecto 5

ilit
/f: Definicion de la metodologia para la admision de activos
Actividad Fecha de Entrega

Definicion de la politica para la admision y valoracion de los activos
® (Cierre del proyecto 30/04/2018

llustracion 9 Proyecto 5 Definicion de la metodologia para la admision de activos.

Definicién de la metodologia y estrategia para la

administracién y venta de los activos recibidos

Definicién de la metodologia para la valoracion y venta de activos
Cierre del proyecto

llustracion 10 Proyecto 6. Definicion de la metodologia y estrategia para la administracion y venta de los activos recibidos

7.1.1. Mision de TI

Proveer soluciones tecnoldgicas que soporten los objetivos estratégicos de la entidad y la
operacioén del negocio, con soluciones innovadoras, empleando las mejores practicas de la

industria y el sector publico.

7.1.2. Vision de Tl

Para el 2020 ser reconocidos como un departamento que cumple un papel relevante en la
implementacion de la estrategia del Fondo, asi como en la operacion del negocio. Aplicando
para ello, herramientas de arquitectura empresarial, innovacion tecnoldgica, gobierno de ti,

gestion de ti entre otras.

7.1.3. Objetivos de Tl

El Proceso de Gestion de Tecnologia tiene los siguientes objetivos:

. Llevar a cabo la administracion de los recursos tecnolégicos del Fondo.
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. Sistematizar actividades y procesos del Fondo mediante la adquisicion y/o
desarrollo de aplicativos y sistemas de informacion.

. Asegurar que la plataforma tecnoldgica del Fondo, la seguridad informatica y las
comunicaciones sean adecuadas a las necesidades del Fondo.
. Mantener en operacion e implementar controles sobre la plataforma tecnoldgica

con el fin de mantener la disponibilidad y la seguridad informatica de acuerdo con
las politicas y lineamientos del Fondo en la materia.
. Ejecutar las actividades relacionadas con la implementacién y mantenimiento del
plan de recuperacion de desastres de acuerdo con el comportamiento previsto
para la entidad en dicha situacion.

7.1.4. Politicas de TI

Fogafin cuenta con politicas, manuales, procedimiento y guias de gestion de TI, las cuales
son transversales a toda la entidad, a continuacién, se describen:

NOMBRE

POLITICA DE CONSERVACION DE
COPIAS DE RESPALDO

GUIA ADMINISTRACION DE
PROYECTOS SISTEMAS

GUIA DIAGRAMACION DE
REQUERIMIENTOS DE
SOFTWARE

GUIA PARA EL PROCEDIMIENTO
DE GESTION DE CAMBIOS DE TI

POLITICA DEL SISTEMA DE
GESTION DE SEGURIDAD DE LA
INFORMACION

DESCRIPCION

Establecer las politicas de conservaciéon de
copias de respaldo en medios removibles
para Fogafin.

Administracion de proyectos de sistemas
para establecer un control y monitoreo
sobre el estado y avance del mismo.

El objetivo de esta guia es brindar a
Fogafin una herramienta que facilite a los
diferentes Departamentos al momento de
especificar sus necesidades de software,
una forma descomplicada de diagramar o
describir los pasos para el funcionamiento
del software.

Asegurar que todos los cambios a los
servicios de TIC y a la plataforma
tecnoldgica que los soporta, son evaluados,
aprobados, implementados, y validados de
una manera controlada, para minimizar los
riesgos de interrupcion en los cambios.

El objetivo de la Politica del SGSI de
Fogafin es fijar el marco para la gestion
adecuada de la seguridad de la informacién
y generar lineamientos especificos en
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cuanto al uso y mantenimiento de la
confidencialidad, integridad y disponibilidad
de la informacion de la entidad.

MANUAL DE SEGURIDAD DE LA Este documento presenta los lineamientos

INFORMACION fijados por Fogafin para asegurar el buen
uso de los recursos tecnoldgicos
destinados a la gestion de la informacién
del Fondo, los cuales deben ser conocidos
por sus funcionarios. Adicionalmente, este
documento contiene las politicas definidas
para el Sistema de Gestibn de Seguridad
de la Informacion implementado para el
proceso de pago del seguro depdsitos

7.2 Uso y Apropiacion de la Tecnologia

En relacién con el uso y apropiacion de la tecnologia e informacion en el Fondo, se tiene la
conviccion de que una mejor gestion de las Tl es el camino para lograr ser mas eficiente en
los procesos y prestar mejores servicios a los clientes internos y los ciudadanos, por lo tanto,
a través de entrevistas y encuestas a la alta direccién, han expresado aportes claves para el
mejoramiento de la gestion de TI.

Se realizaron una serie de entrevistas a los jefes de todas las areas, con objetivo de
identificar brechas en cada uno de los dominios propuesto en el plan, adicionalmente era
necesario identificar el nivel de madurez de la gestidon de TI. Se utilizé un instrumento, el cual
es un cuestionario compuesto de las siguientes preguntas:

DOMINIO PREGUNTA
¢ Se alinea la gestion del DTI, aunque sea de manera informal, con la
estrategia de la entidad?
¢, Se alinea la gestion del DTI, aunque sea de manera informal, con las
Estrategia de Tl iniciativas de las demas areas?
¢, Conoce el portafolio de servicios de TI?
¢ El liderazgo de Tl genera valor y aporta enfoques innovadores para
ejecutar proyectos misionales?
¢ Las actividades de Tl se ejecutan teniendo en cuenta un plan de
accion?
¢,Conoce los indicadores de gestion de TI?
¢ Existe planeacion, recoleccion de necesidades y acuerdos de
servicios formalmente establecidos entre Tl y las areas?
¢Las competencias del personal del DTI son las adecuadas para
apoyar las actividades de las demas areas?
¢, Qué actividades del area no tiene apoyo de TI?

Gobierno de TI
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Informacién de
TI

Sistemas de
Informacion

Servicios
Tecnoldgicos

Usoy
Apropiacion

¢La informacion para el andlisis y la toma de decisiones en las areas
se obtiene directamente de los sistemas de informacion?

¢ La informacion suministrada a la alta direccién apoya la toma de
decisiones relacionadas con el logro de los objetivos estratégicos?

¢ La informacion de los Sistemas de Informacion tiene la calidad
requerida para gestionar los procesos y actividades de las areas?
¢,Considera que la informacion cuenta con niveles de seguridad
acordes a las necesidades del Fondo?

¢,Con qué herramientas de Tl trabaja las actividades més importantes
de su area?

¢ Los sistemas de informacién existentes apoyan los procesos y
actividades de las areas?

¢ Los sistemas de informacién funcionan de acuerdo con lo
concertado?

¢, Conoce el proceso para reportar incidentes o problemas en los
sistemas de informacion?

¢ Los sistemas de informacién permiten compartir e intercambiar
informacion importante para las actividades y procesos de las areas?
¢ Las tecnologias qué tienen las areas a su servicio son adecuadas
para el cumplimiento de sus necesidades?

¢La atencion a las necesidades de las areas se realiza de manera
oportuna?

¢La atencion a las necesidades de las areas es efectiva y corrige los
problemas?

¢El personal del DTI es amable al prestar el servicio?

¢ Los servicios tecnoldgicos estan disponibles para atender las
necesidades de las areas?

¢,Los servicios prestados cumplen con los niveles de seguridad
requeridos por el Fondo?

¢ La oferta servicios de Tl es comunicada y divulgada adecuadamente
para su apropiacién por parte de los usuarios?

¢ Los usuarios tienen la posibilidad de evaluar el nivel de satisfaccion
de los servicios de TI?

¢, Qué se necesita mejorar en la gestion de Tl de la entidad?

¢ En términos generales qué calificacion le daria al DTI?
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Estrategia de TI

;Se alinea la gestion del DTI, aunque sea de manera informal, con la
estrategia de la entidad?

9 respuestas

@ 3l
@ NO

;Se alinea la gestion del DTI, aunque sea de manera informal, con las
iniciativas de las demas areas?

9 respuestas

@ sl
@ NO
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¢Conoce el portafolio de servicios de TI?

9 respuestas

®s
®No

¢El liderazgo de Tl genera valor y aporta enfoques innovadores para
gjecutar proyectos misionales?

0 respuestas

®s
®No

Gobierno de Tl

iLas actividades de Tl se ejecutan teniendo en cuenta un plan de
accion?

9 respuestas

@ s
@ NO
;Conoce los indicadores de gestion de TI?
9 respuesias
® s
@ NO
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i Existe planeacion, recoleccion de necesidades y acuerdos de servicios
formalmente establecidos entre Tl y las areas?

9 respuestas

@®s
@ NO
® NOSE

¢Las competencias del personal del DTI son las adecuadas para apoyar
las actividades de las demas dreas?

9 respuestas

®s
@ NO

;Qué actividades del area no tiene apoyo de TI?

9 respuestas

Ninguna (6)
MN.A.
Ninguno

Plantillas de POWER BI Informacion financiera de entidades
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Informaciéon de TI

¢;La informacion para el analisis y la toma de decisiones en las areas se
obtiene directamente de los sistemas de informacion?

9 respuestas

® s
@ nNe

¢La informacion suministrada a la alta direccion apoya la toma de
decisiones relacionadas con el logro de los objetivos estratégicos?

9 respuestas

® s
)

;La informacidn de los Sistemas de Informacién tiene la calidad
requerida para gestionar los procesos y actividades de las areas?

9 respuestas

®s
® NO

:Considera que la informacion cuenta con niveles de seguridad acordes
a las necesidades del Fondo?

9 respuestas

[ ]
@ NC
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Sistemas de Informacion

;Con qué herramientas de Tl trabaja las actividades mas importantes de su
area?

9 respuestas

8]0]
Onbase apotecsys ordenes ofimatica

PORFIN, SUR, SISTEMA FLUJO DE CAJA, SIEF, CORREO ELECTRONICO, ONBASE, INTERNET, CONEXION BANREF,
BEVC, DECEVAL, BLOOMBERG, SWIFT, GRABACION DE LLAMADAS

SUIF, apoteosys, comisiones, swift, CEBRA,

Apoteosys, biable, PORFIN, Sistema de Gestion Financiera, Continegeias, Flujo de Cajo, SAC, Kactus
Kactus, Apoteosys, Onbase, SEVENET, Sistema de Gestion de Desempefio
SUIF-Ofiice-SUR-Onbase-eViews-Stata-RiskSimulator-VIOXCO

Pagina WEB, Ordenes, Onbase, Comisiones, Sistemas de Gestion.

Apoteosys, Plan Estrategico,

¢Los sistemas de informacion existentes apoyan los procesos y
actividades de las areas?

9 respuestas

® s
® NC

;Los sistemas de informacion funcionan de acuerdo con lo concertado?

9 respuestas

® s
® NG
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¢Conoce el proceso para reportar incidentes o problemas en los
sistemas de informacion?

9 respuesias

® s
)

;Los sistemas de informacion permiten compartir e intercambiar
informacién importante para las actividades y procesos de las areas?

9 respuesias

@S
@ NO

Servicios Tecnoldgicos

;Las tecnologias qué tienen las areas a su servicio son adecuadas para
el cumplimiento de sus necesidades?

9 respuestas

CE
® NO

¢La atencion a las necesidades de las areas se realiza de manera
oportuna?

9 respuesias

@ sl
@ NO
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¢La atencion a las necesidades de las areas es efectiva y corrige los

problemas?

9 respuesias

®c
)

iEl personal del DTl es amable al prestar el servicio?

9 respuestas

®s
®nNo

;Los servicios tecnoldgicos estan disponibles para atender las
necesidades de las areas?

9 respuestas

®s
®nNo

¢Los servicios prestados cumplen con los niveles de seguridad
requeridos por el Fondo?

a respuesias

@ sl
@ NG
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Uso y Apropiacion

i La oferta servicios de Tl es comunicada y divulgada adecuadamente
para su apropiacion por parte de los usuarios?

9 re:

®s
® NO

:Los usuarios tienen la posibilidad de evaluar el nivel de satisfaccidn de
los servicios de TI?

CEl
® NO

:Qué se necesita mejorar en la gestion de Tl de la entidad?

Y respuesias

rt
Oportunidad en les proyectos, agenda en la direccion de Ti,

Mas personal, existen muchos proyectos, la eficiencia no es la adecuada en la ejecucion de proyectos, deberia
haber dedicacion mayor del personal de Tl en los proyectos, persenal exclusiva para soportar proyectos en
herramientas como FIS.

Falta estructurar un medelo de comunicacion con los proyectos, ANS se debe mejorar, como va su proyecto,
quien lo esta atendiendo.

Sistemas de informacion no siempre no apoya la toma de decisiones, por ejemplo mecanismos

Debemos seguir trabajando en otras fuentes de informacion

Dejamas muchos proyectos en cola, dada la capacidad instalada

A los sistemas un mayor desarrollo con el fin de obtener un cumplimiento mas riguroso de las necesiades de la
entidad

Gerencia del proyecto debemos tratar de tener el espacio, revisar desde otro enfoque.
Seguiemiento de los proyectos o actividades de recurso externo
Hace falta divulgacion

Posibilidad de atender requerimientos pequefios

Fundamental centralizar los sistemas de informacion,
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:En términos generales qué calificacion le daria al DTI?

9 respuestas

@ Excelents
@ Busno

Regular
@® Malo

Comentarios Adicionales

3 respuestas

En terminos generales las aplicaciones funcionan bien, sin embargo existen problemas de rendimineto en
aplicaciones como PORFIN. que estan en proceso de sustitucion. mejoramiento en aspectos de seguridad,
manipulacion de archives, swift, pagos, fraude electronico, server exclusive para hacer pagos

Reportes de informacion cada personal sen deficientes con las necesiades del fondo, falta de recursos para
atender las necesidades pequefias.

Todavia no tiene la calidad, por la iformacion detalladas de la Super, ans formalmente definidos no estan definidos,
no conoce plan DTI

7.3 Sistemas de informacion

El DTI realizo un andlisis de todas las aplicaciones desarrolladas internamente desde el
afo 2003, creando nuestro portafolio de aplicaciones. Se realizo una clasificacion de la
siguiente manera:

. AR - Aplicaciones Retiradas.
. AEP — Aplicaciones en Produccion.
. ABC - Aplicaciones bajo consideracion (Nuevos desarrollos)
Total Portafolio Portafolio De Aplicaciones
Aplicaciones 20

10
AR-Aplicaciones Retirados
AEP-Aplicaciones en Produccion
ABC-Aplicaciones Bajo o
TrmE AR AEP ABC

llustracion 11 Portafolio de Aplicaciones Fogafin

El portafolio de aplicaciones de Fogafin tiene 76 aplicaciones desarrolladas internamente.
Del total del portafolio el Fondo cuenta con 33 Aplicaciones en produccion (AEP), en este
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criterio de clasificacion nos enfocaremos en el PETI para definir la situacién actual de

Sistemas

de Informacion.

Las aplicaciones AEP tiene una clasificacion adicional:

Misionales: Todos aquellos sistemas de informacion que soportan los procesos
misionales del Fondo. El Fondo cuenta con 16 aplicaciones apoyando los procesos
misionales

Apoyo: Hace referencia a los sistemas de informacién que soportan los procesos
administrativos y prestan servicios transversales de apoyo a las actividades de los
procesos misionales. El Fondo cuenta con 17 aplicaciones apoyando los procesos
de apoyo.

CATEGORIA .Y

Cuenta de MISIONAL / NEGOCIO

Clasificacién Aplicaciones AEP

18

B Apoyo
8 W Misionales
6
4
2
0
Apoyo Misionales
MISIONAL / NEGOCIO ~
Ilustracion 12 Aplicaciones en Produccion
7.3.1 Sistema de Aplicaciones Misionales
Subdireccidén Area Sigla Nombre Descripcion
SMR SSD TFDI Sistema para la transmision del Sistema mediante el cual las
Formato de Depdésitos entidades inscritas al Seguro de
Individuales - M6dulo Web Depdsitos realizan la trasmision del
Formato de Depésitos Individuales
SMR SSD TFDI Sistema para la transmision del Sistema mediante el cual las
Formato de Depésitos entidades inscritas al Seguro de
Individuales - Validadores Depdsitos realizan la trasmision del

Formato de Depésitos Individuales
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SMR

SMR

SC

SFO

SMR

SFO / SMR

SFO

SFO / SMR

SGA

SSD TFDI
SSD SPSD
CRC PW
DIF SIRENDE
AES SUIF
DOT / SUR
SSD
DIF SAC
DOT / SIEF
SSD
RFR SUGAR

Sistema para la transmision del
Formato de Depositos
Individuales - Moédulo interno para
la administracion

Sistema para el Pago del Seguro
de Depositos

Pagina Web del Fondo

Sistema para la generacion del
formato de endeudamiento

Sistema Unificado de Informacién
Financiera

Sistema Unificado de Recaudo:
Mddulo Interno, Mddulo Web
(Consulta Prima, calificacion y
porcentaje de recobro o
devolucién)

Administracion de la
Contabilizacion

Sistema de Inscripcion de
Entidades Financieras

SUGAR

Sistema para la transmision del
Formato de Depositos Individuales

Antes: SPSD y SPSDW. Sistema
empleado para el Pago del seguro
de Depdsitos

Pagina Web del Fondo.
www.fogafin.gov.co

Este sistema toma informacion de
la contabilidad y de la cartera y
genera el archivo de
Endeudamiento (341) que
posteriormente es enviado a la SFC

Antes: SARC - SISEF - SIF(4). Este
sistema esta constituido por una
serie de componentes que se
encargan de llevar la informacion
de formatos trasmitidos a la SFC a
la base de datos del sistema, con
dicha informacion realiza el célculo
de indicadores financieros los
cuales posteriormente son
utilizados para calcular el
porcentaje de recobro o devolucion
de la prima del seguro de
depositos.

Antes: SRSDSFW (Sistema de
Recaudo de Seguro de Depdsito
del Sector Financiero Web). Se
unié con el SNE (Sistema de
Notificacion Electronica). Este
sistema realiza el célculo de las
provisiones, causaciones y ajustes
correspondientes a la prima del
Seguro de Depésitos, asi mismo en
este sistema se realiza el registro y
contabilizacion del pago de las
primas.

Este sistema esta compuesto por
varios componentes encargados de
preparar la informacion de sistemas
como el Flujo de Caja (SFC), SUR,
SGFC, Porfiny Kactus y llevarlos a
la contabilidad.

Mediante este sistema las
entidades financieras se inscriben a
Fogafin

Recopila informacion que hay en
SFC junto con Porfin para
determinar las posiciones de los
titulos y los limites para los
administradores externos

se validan los saldos caja en los
portafolios e inventario de titulos
para determinar valore de mercado
de cada portafolio y otros
instrumentos
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SMR

SFO

SMR

SFO / SGA

SFO

DRL

DOT

DRL

GOA/

DOT

DOT

FT

CAC

SCAL

PACO

PACINORE

Fichas técnicas

Carga de archivos de los
administradores y custodio

Sistema de Cargo Liquidaciones

BOCEAS, PACINORE,
ALTAMIRA, CLIP, FONDO
GANADERO DEL CAQUETA,
FINCAUCA

Sistema de Pagos de Pacinoré

7.3.2 Sistema de Aplicaciones Apoyo

Subdireccion

SGA

SFO

SFO

SFO

SC

SFO/SC

SFO

SC

SFO

Area

GOA

DDA

DDA

DTI

DJU

DIF /
DJU

DDA

PLP

ROP

Sigla

SICOB

SOF

STSG

SAPO

SCF

SCJ

SGC

SGPE

SIG

Nombre

Sistema para la cobertura de la
inflacién

Sistema ofertas Fogafin

Sistema de Tareas de Servicios
Generales

Sistema de Alarmas para
Procesos Oportunos

Sistema de Contratos de Fogafin

Contingencias Juridicas

Gestién de Comisiones

Sistema de Gestion del Plan
Estratégico

Sistema Integrado de Gestion

Consulta de fichas técnicas.

Servicios que consume el SFC para
crear los movimientos desde los
archivos de los administradores y el
custodio

Paginas indicando los
procedimientos para la reclamacion

de recursos contra dichas
liquidaciones
Descripcion

Se reciben, periédicamente,
archivos de las entidades
financieras con la informacién de
los créditos con la cobertura de
inflacion.

Este sistema es utilizado para
llevar a cabo las subastas de los
elementos dados de baja al interior
del Fondo

Generales Sistema para la gestion
de las solicitudes de servicios al
Departamento de Desarrollo
Administrativo

Este sistema es el encargado del
envio de alarmas desde los
diferentes sistemas

Este sistema permite el registro de
los contratos suscritos por el Fondo
y la evaluacién de los mismos.
Este sistema permite gestionar los
recursos provisionados para
procesos juridicos en curso.
Mediante este sistema se
gestionan los conceptos de las
comisiones de los funcionarios.

En este sistema se gestionan las
actividades, avances y evidencias
de los proyectos estratégicos del
Fondo

Antes SARO - Sistema de
Administracién de Riesgo
Operativo, este sistema permite el
registro de los indicadores de
calidad y riesgo.
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SFO DDA SOSG Sistema de Ordenes de Servicios  Este sistema cubre todo el flujo
Generales precontractual de las érdenes,
también permite su cierre

SFO PLP / SGFC Sistema de Gestion Financiera

DOT Corporativa
SFO / SGA DIF / ITRM Servicios de integracion TRM y

DOT / Valoracién
DGl /
RFR

SFO DTI ITRM Servicios de infraestructura

DAI DAI SAI Sistema de Auditoria Interna

SFO DTI/ SGUF Sistema de Gestion de Usuarios
ROP

7.4 Servicios Tecnoldgicos

La arquitectura de servicios tecnologicos Fogafin pretende analizar y entender que sistemas
de Informacion son los que soportan los procesos actuales del Fondo, ademas descubrir en
el modelo actual como los sistemas se comunican entre si; es decir bajo que tecnologia se
realiza su integracion y finalmente analizar que componentes son utilizados como
infraestructura que estan soportando las aplicaciones, los datos y los procesos actuales.

¥ Estrategia de Tl » Normatividad » Stakeholders

Canales 1
§ g S
icaci ervicios de Integracion
! o Aplicaciones = g g
= = . — — r— — - o
: ) g
= Servicios Tecnoldgicos de Infraestructura
g [l
L
A -5 @
S . .
.E & Seguridad Informdtica -
5 o
=
S ); ); :
Q Hardware de Servidores Alta Disponibilidad (HA) é
! & @ 4
g &
2 ¢ ¢ %
] Almacenamiento y Backup 3
= ~
A .

llustracion 13 Arquitectura Tl Fogafin
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El detalle de la infraestructura actual con la que cuenta el Fondo en Comunicaciones,
Servidores, Almacenamiento, DRP y Cloud Computing se detalla en Anexo 1 Servicios de Tl

- PETI.

7.4.1 Arquitectura de Seguridad Informéatica

La Arquitectura de Seguridad informatica que actualmente tiene implementado el Fondo,
cubre los frentes de, seguridad perimetral, ataques de dia cero, filtrado de url, solucion de
seguridad que incluye (antivirus, DLP-Data Loss Prevention, TIE-Threat Intelligence
Exchange). Adicionalmente se encuentra contratado el servicio de Web Application Firewall
para los dominios fogafin.gov.co, pesospensados.gov.co y pagosegurodedepositos.gov.co.

A continuacion, se describe la arquitectura con la que cuenta Fogafin.

Dominios:

Fogafin.gov.co

Pagosegurodedepositos.gov.co
Pesospensado.gov.co

* Proteccion 7x24

« Servicio prestado por un tercero DIGIWARE.

* Costo Mensual: Incluido en el servicio del SOC
* Servicio en la nube IMPERVA

ramm

E'
Palo Alto 3050

Seguridad Perimetral.

“ Firewall en alta disponibilidad.
= = R

Threat Prevention

VP

Z

Solucién Integral de Seguridad con los
modulos:

| I * Antivirus

FireEye NX 2400

Prevencion de ataques de dia cero
Data Loss Prevention

Threat Intelligence Exchange

Red Fogafin

llustracion 14 Arquitectura de Seguridad Informdtica

7.5 Gestion de Informacion

7.5.1 Arquitectura de Datos

Definicién

i Fogafin

30 arios
Culdando los ahorros de los colombianos

EEEETE]

|

Monitoreo y gestién del riesgo

de Seguridad de la Informacién.

SOC-SIEM de
* Monitoreo a infraestructura

de Tl critica de Fogafin 7x24.

* Servicio contratado con un
tercero DIGIWARE

Para la creacion de un esquema de metadatos se hace necesario definir previamente el
modelo conceptual, el cual permite desarrollar descripciones de cada uno de los elementos
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que lo integran. Para la gestién de documentos, el modelo conceptual de metadatos se
encuentra integrado por entidades y relaciones.

Entidades

Las entidades representan los principales componentes que permiten comprender el entorno
de las actividades de gestion de la entidad u organizacion, entre estos se encuentran
incluidos los documentos. Las entidades son el elemento principal para la definicion del
esquema de metadatos para la gestion de documentos. Las entidades son:

. Entidad Documentos: Son los documentos y sus agrupaciones en cualquier
formato, creados, recibidos, usados y mantenidos por la institucion u
organizacion.

. Entidad Agente: Son las personas, grupos de trabajo, instituciones o sistemas
que participan en la creacion, uso y gestion de los documentos.

. Entidad Actividad de Gestion: Son las actuaciones (funciones, procesos, tareas,
entre otros) realizadas por los agentes en el ambiente de la institucion.

. Entidad Regulacion: Son aquellas disposiciones (legislacion, normatividad,

reglamentacion, entre otros) que regulan las actividades de gestion, definen las
responsabilidades de los agentes y establecen las acciones especificas sobre los
documentos.

. Entidad Actividad de Gestion de documentos: Hace parte de la entidad
actividades de gestion y son las actuaciones especificas (conservacion,
disposicion, clasificacion, entre otras) encaminadas a controlar el ciclo vital y las
caracteristicas del documento.

Regulaciones
l Rigen las
)1
|| Actividadesde |
Establecen las iy
; estion Dan cuenta del
el ki g /1 cumplimiento de

de los
Integradas en las
I

Se documentan
en

\
Actividades de
gestion de
documentos

Realizan las

|
|
|
|
|
! Gestionan,

permiten el
uso de

G212 T R ——

Agentes Documentos

Son usados

Figura 1: Principales entidades y sus relaciones. Fuente: UNE-ISO/TS 23081-2 p. 12.

Relaciones
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Las relaciones son importantes para el modelo conceptual de metadatos porque permiten
contextualizar la entidad documento; se hace necesario que se evidencien las relaciones
entre entidades, de tal manera que estas se encuentren vinculadas al documento a través
de los metadatos, otorgandole valor probatorio, demostrando la ejecucion de actividades y
quienes participaron en la produccion y uso del mismo.

Las relaciones también se pueden presentar en la misma entidad, por ejemplo en la entidad
documento una agrupacion documento simple, se relaciona con una agrupacion serie.

Documentos | ________ o _______ Agentes
(Qué) ' (Quiénes)

Actividades
de gestion  [¢--=====--= T

(Como) '

Figura 2: Relaciones entre entidades. Fuente: Australian Government Recordkeeping
Metadata Standard Version 2.0 (AGRkMS). Pagina 14.

Regulaciones
(Por qué)

Agrupaciones

Las agrupaciones son niveles o categorias que integran una entidad; estos niveles se
establecen a partir de la identificacion de relaciones jerarquicas, funcionales u
organizacionales; es decir, en una entidad documento estaria descrito un documento
simple, un expediente, una serie, entre otros; cada uno de estos niveles conforman una
agrupacion (figura 3).

1 2 3 —— > ...
i Agrupaciones Agrupaciones de
ltems gdepitems segundo nivel

NI

Figura 3: Niveles de agrupacion. Fuente: UNE-ISO/TS 23081-2 p. 15
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De acuerdo con la norma UNE-ISO/TS 23081-2 cada entidad cuenta con los siguientes
niveles de agrupacion:

» Entidad: Documento

Nivel Nombre Agrupacién Aspectos del entorno

1 Documento simple - item Es la unidad mas pequefia de los documentos
gestionados por una entidad u organizacion.

2 Procedimiento o transaccion | Es una secuencia de documentos vinculados
fisica o virtualmente, reflejo de un procedimiento
del que se deriva un resultado especifico.

3 Expediente compuesto Es una secuencia de documentos vinculados
fisica o virtualmente y son reflejo de la ejecucion
de las actividades de la entidad u organizacion.

4 Serie Agrupacion de documentos de estructura y
contenido homogéneos, emanados de un mismo
organo o sujeto productor como consecuencia
del ejercicio de sus funciones especificas.

5 Fondo Conjunto de documentos de una entidad o
individuo

6 Agrupacion de fondos Todos los documentos de un sector reunidos en
un marco global para crear una memoria
colectiva

» Entidad: Agente

Nivel Nombre Agrupacion Aspectos del entorno

1 Individuo / herramienta Persona o herramienta informéatica que ejecuta
operaciones o0 transacciones

2 Grupo de trabajo Un grupo formal o informal de personas que
logran un resultado

3 Organo Unidad administrativa que realiza un conjunto de
actividades en nombre de la entidad u organismo

4 Institucién/ organismo Organizacién que en el ejercicio de sus
funciones actta en nombre propio

» Entidad Actividades de Gestion

Nivel Nombre Agrupacion Aspectos del entorno

1 Operacion o transaccion Unidad mas pequefa de una actividad

2 Actividad/ Proceso Conjunto de operaciones o transacciones
realizadas por uno o varios agentes para cumplir
una funcion determinada
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3 Funcion

Principales responsabilidades gestionadas por
un érgano o institucién para cumplir sus
objetivos.

4 Funcion Macro

Responsabilidad que agrupa funciones de una o
varias instituciones.

» Entidad Regulacion

Nivel Nombre Agrupacion Aspectos del entorno
1 Reglas de procedimiento o Conjunto de instrucciones de procedimiento que
gestion determinan el método, la secuencia y el
resultado de las acciones concretas.

2 Politicas Conjunto formal de instrucciones que rigen la
forma como se hacen las acciones y las normas
aplicables

3 Legislacion/ regulaciones Una orden o autorizacién externa que rige el
desempefio de las actividades y orienta las
politicas.

7.6 GobiernodeTI

Organigrama

DeP to. (T’ ) {{'r’ Comité de TI

Jefe Departamento de Tl

Expertoen  ggpecialistaen Experto en
desarrollode  desarrollo de analisis de
Software Software negocio
Desarrollo Desarrollo Desarrollo
Elkin Marenco Yujed Salame Cesar Augusto
Murcia

32 Fogafin

Herly Ramses Quimbayo

Moreno

‘, n L J
Expert a
xperto en
P Experto Especialistaen ¢ M X
plataformade TI. o ; deTl :
peraciones de 11 Qperaciones de Mesa de Ayuda
B e B+
@ =
Produccién Seguridad Infraestructura Fabrica d
Jim Cubillos Informatica y Diego Vargas Safrtnca 7
oftware

Comunicaciones
Edwin Alfenso Jimenez

llustracion 15 Organigrama DTI

30 aiios

Cuidando los ahorros de fos colombianos



El Gobierno de T.I. depende del Comité de T.l. cuyas funciones se encuentran
documentadas en el Reglamento de Grupos y Comiteés.

La ejecucion del gobierno de Tl en el Fondo se encuentra liderado por el DTI, este
departamento depende de la Subdireccion Financiera y Operativa, adicionalmente se cuenta
con una linea directa a la direccion.

JUNTA DIRECTIVA

DIRECCION

SUBDIRECCION DE
MECANISMOS DE
RESOLUCION

Resolucion
y liquidaciones

I
Sistema de
seguro de depositos
|

Analisis de
entidades financieras
y simulactros

Gestion de
inversiones

|
Rlesgos financieros
de la reserva
|
|

Gestion de
otros activos

Juridico

Planeacion
y proyectos

Comunicaciones
y relaciones
corporativas

Talento
humano

SUBDIRECCION
FINANCIERA Y.
OPERATIVA

Desarrollo
administrativo

[

Gestion de
contenidos

\

Riesgo operativo
y procesos

Informacion
financiera

Operaciones
de tesoreria

l

Tecnologias de
la informacion

llustracion 16 Organigrama Fogafin

La estructura del Departamento de Tecnologias de la Informacion se detalla a continuacion.

El Departamento de Tecnologias de la Informacién tiene como propésito el disefio,
construccién y mantenimiento de los servicios tecnoldgicos requeridos por el Fondo para el
cumplimiento de sus objetivos estratégicos y operativos, mediante el asesoramiento a la
Direccion, la gestion y el mejoramiento continuo de las comunicaciones, la seguridad
informatica, la plataforma tecnoldgica, la arquitectura de solucion y los procesos del
Departamento, el desarrollo, implementacion, mantenimiento e integracion de sistemas de
informacion y el aprovechamiento de la informacién con la que cuenta el Fondo, asegurando
la continuidad del proceso y manteniendo la disponibilidad y seguridad de los activos y
recursos vitales para el desarrollo del mismo. El area cuenta con un total de siete 7
funcionarios detallados a continuacion, adicionalmente se tiene contratado los servicios de
Mesa de Ayuda y Fabrica de software.
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Cargo Cantidad Rol

Jefe del DTI 1 Jefatura del DTI

Experto en desarrollo de 1 Desarrollo de Software
Software

Experto en analisis de 1 Requerimientos de Negocio
negocio

Especialista en desarrollo 1 Desarrollo de Software

de Software

Experto en plataforma de 1 Infraestructura Tecnoldgica
T.1.
Experto Operaciones de Tl 1 Comunicaciones y Seguridad

Especialista en 1 Plataforma Tecnoldgica.
Operaciones de TI

7.7 Analisis Financiero

Los costos actuales de operacion y funcionamiento del DTI para la vigencia 2020, se
encuentra publicado en el sitio web del Fondo en el siguiente enlace.

https://www.fogafin.gov.co/Default/que-es-fogafin/informacion-financiera

8.ENTENDIMIENTO ESTRATEGICO

8.1 Modelo operativo

El analisis del modelo operativo del Fondo se realiz6 teniendo en cuenta los siguientes
elementos: Plan estratégico del Fondo, estructura del sector, estructura organizacional de
Fogafin, alineacion de objetivos de los procesos con la estrategia de Fogafin y el Sistema
Integrado de Gestion.

8.1.2 Plan Estratégico de Fogafin
Marco Estratégico

El plan estratégico del Fondo fue formulado con la realizacion de talleres, grupos focales y
sesiones de revision, empleando metodologias disefiadas a la necesidad de la entidad,
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enriquecido del andlisis de los principios basicos para sistemas de seguro de depdsito
eficaces, los criterios esenciales de regimenes de resolucion efectivos y el “benchmark”
internacional de otros aseguradores de depdsitos. Con lo anterior, se logré la definicion de
la ruta a seguir, para lo cual se evaluaron todos los componentes estratégicos, tales como:
mision, vision, enfoque estratégico, valores estratégicos, entre otros; sin olvidar el rol que
ejerce la entidad en el Sistema Financiero Colombiano y en la Red de Seguridad de Sistema
Financiero.

3
QD $ . .
'g @ Mision, Enfoque y Valores: Definen el marco de largo plazo de
= S la organizacion.
7} X
w 3 Vision: Es la manera como se proyecta la empresa en un
q\""\\ futuro determinado.
© *g OSZ' Objetivos estratégicos: Son aquellos que al cumplirse
£ s & llevaran al cumplimiento de la vision.
© O

Iniciativas Estratégicas: son las acciones especificas
por medio de las cuales la organizacion dara
cumplimiento a los objetivos planteados.

llustracion 17 Esquema del Marco Estratégico Formulado

Objetivos e iniciativas estratégicas

En la actualidad Fogafin se encuentra desarrollando numerosos esfuerzos que buscan el
fortalecimiento institucional para establecer las mejores practicas en la resolucién de
cualquier problema en el sistema financiero que tenga que ver con nuestra mision y de esta
manera colaborar en la construccién de la confianza del publico en el sistema financiero
colombiano y con la estabilidad del mismo.

Por lo anterior, ha formulado iniciativas estratégicas que permitan cimentar una institucion
fuerte, capaz de enfrentar problemas en el sistema financiero, con los recursos monetarios,
humanos, tecnolégicos e institucionales suficientes, buscando minimizar los efectos nocivos
en los ahorradores colombianos. Con esto en mente, se presentan los proyectos contenidos
en el Plan Estratégico 2016-2020.

El marco estratégico y las prioridades establecidas que conduciran el desarrollo de los
proyectos que hacen parte del plan se sustentan bajo cuatro enfoques:
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Mecanismos de
Resolucion

Proyecto 1: Definicion del
marco integral para la
implementacioén de los

mecanismos de resolucion.

Proyecto 2: Esquema de
resolucion de entidades.

Seguro de

Proyecto 3: Modernizacion
del sistema del Seguro de

Gestion de

Deposito la Reserva

Proyecto 4: Estrategia de
suficienciay buenas
préacticas de la reserva del
Seguro de Depésitos.

Depositos.

llustracion 18 Programas y proyectos de la entidad

El detalle del plan puede ser consultado en

8.1.3 Estructura del Sector

Gestion Integral
de GLAA

Proyecto 5: Definicién de la
metodologia para la
admision de activos.

Proyecto 6: Definicion de la
metodologia y estrategia
para la administraciéon y

venta de los activos
recibidos.

Actualmente, el Sector Hacienda se encuentra compuesto por once (19) entidades:
Nueve (9) entidades son vinculadas y diez (10) entidades adscritas, asi:

El sector Hacienda esta constituido por 19 entidades, 9 entidades son vinculadas y 10 entidades adscritas.

* Superintendencia de Economia
Solidaria (Supersolidaria)

* Superintendencia Financiera de
Colombia (Superfinanciera)

* Fondo de Garantias de Instituciones
Financieras (Fogafin)

* Unidad de Gestién Pensional y
Parafiscales (Ugpp)

* Fondo de Garantias de Entidades
Cooperativas (Fogacoop)

* Contaduria General de La Nacion

* Direccion Impuestos y Aduanas
Nacionales (Dian)

* Fondo Adaptacién

9 .

Entidades
Vinculadas

10

[ EL L
Adscritas

Ministerio
de Hacienda

Coljuegos

Fiduciaria La Previsora (Fiduprevisora)
Financiera de Desarrollo

Nacional (FND)

Findeter

Previsora Seguros

Sociedad de Activos Especiales (SAE)
Unidad Proyeccidon Normativa y
Estudios de Regulacion

Financiera (URF)

Central de Inversiones S.A (Cisa)
Positiva Compaiiia de Seguros

* Inspector General de Tributos, Rentas
y Contribuciones Parafiscales.(Itrc)

* Unidad de Informacién y Analisis
Financiero (Uiaf)

MINHACIENDA

llustracion 19 Entidades Sector Hacienda
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El Ministerio de Hacienda y Crédito Publico es la institucion encargada de la realizacion del
Plan Estratégico Sectorial de T.I.

8.1.4 Estructura Organizacional de Fogafin

El actuar del Fondo esta determinado por los lineamientos que establece su Junta Directiva
integrada por: el Ministro de Hacienda y Crédito Publico, el Gerente General del Banco de la
Republica, el Superintendente Financiero de Colombia y dos personas independientes
designadas por el Presidente de la Republica, una de las cuales al menos es del sector

privado.

AUDITORIA
INTERNA

JUNTA DIRECTIVA

DIRECCION

SUBDIRECCION DE
MECANISMOS DE
RESOLUCION

Resoluclon
y liquidaciones

Sistema de
sequro de depdsitos

Analisis de
entidades financieras
y simulactros

SUBDIRECCION
DE GESTION
DE ACTIVOS

Gestion de
inversiones

Riesgos financieros

de la reserva

Gestion de
otros activos

SUBDIRECCION
CORPORATIVA

Juridico

Planeacion
y proyectos

Comunicaciones
y relaciones
corporativas

Talento
humano

SUBDIRECCION
FINANCIERAY
OPERATIVA

Desarrollo
administrativo

Geslion de
contenidos

I

Riesgo operativo
¥ procesos

Informacion
financiera

Operaclones
de tesoreria

Tecnologlas de
1a informacion

llustracion 20 Organigrama Fogafin

8.1.5 Alineacion de Objetivos de los procesos con la estrategia de Fogafin

A continuacién, se observa cédmo se encuentran alineados los procesos del Fondo respecto
a los objetivos estratégicos de la organizacion.
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eee

332 Fogafln ALINEACION DE OBJETIVOS DE LOS PROCESOS CON LA ESTRATEGIA DE FOGAFIN

Fonge de Carantias 8@ Instituciones Financieras

E

llustracion 21 Alineacidon Procesos con la estrategia del Fondo

PROCESO ADMINISTRACION DEL
TALENTO HUMANO

PROCESO ADMINISTRACION DE
TECNOLOGIAS DE LA
INFORMACION

PROCESO ASESORIA JURIDICA

LOS RECURSOS FiSICOS

ENFOQUE
ESTRATEGICO

PROCESO ADMINISTRACION DE
CONTENIDOS

PROCESO ADMINISTRACION DE
LOS SISTEMAS DE GESTION

PROCESO ADMINISTRACION
FINANCIERA Y CONTRACTUAL

]
)
)
PROCESO ADMINISTRACION DE ]
]
)
J

PROCESO EVALUACION DE LA GESTION ]

El proceso de planeacion estratégica y gestion de proyectos es considerando como proceso
estratégico, dado que su objetivo principal de la definiciébn de politicas y lineamientos de
gestion que orienten la formulacion, el desarrollo y el seguimiento de los planes programas
y proyectos de la entidad.

Ilustracion 22 Proceso Estratégico

Los procesos misionales del Fondo son cuatro: Administracion del sistema del seguro de
depositos, Definicibn y adopciébn de mecanismos de resolucibn e intervencion,
administracion de la reserva y Administracion de las garantias y titulos adquiridos.
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llustracion 23 Procesos Misionales

En los de apoyo se encuentra ubicado el proceso de Tl “Administracion de Tecnologias de
la Informacién”. El objetivo es “Disefiar, construir y mantener los servicios tecnoldgicos
requeridos por el Fondo para el cumplimiento de sus objetivos estratégicos y operativos,
mediante el asesoramiento a la Direccion, la gestién y el mejoramiento continuo de las
comunicaciones, la seguridad informatica, la plataforma tecnolégica, la arquitectura de
solucion y los procesos del Departamento, el desarrollo, implementacion, mantenimiento e
integracion de sistemas de informacion y el aprovechamiento de la informacion con la que
cuenta el Fondo”

[ ADMINISTRACION DEL TALENTO HUMANO ]
~

Propender por la incorporacion, desarrollo y bienestar del talento humano de Fogafin con el propésito de fortalecer las competencias requeridas para la ejecucion de los procesos y para cumplir la estrategia de la Organizacion.

& ADMINISTRACION DE TECNOLOGIAS DE LA INFORMACION
Disefiar, construir y mantener los servicios tecnologicos requeridos por el Fondo para el imi de sus objeti égicos y op ivos, i el i a la Direccion, la gestion y el mejoramiento continuo de
Ias comunicaciones, la seguridad informatica, la plataforma tecnoldgica, la arquitectura de solucién y los procesos del Departamento, el desarrollo, implementacion, mantenimiento e integracion de sistemas de informacion y el
\ i delai ion con la que cuenta el Fondo. J
7 = = ™\
ASESORIA JURIDICA
Establecer el marco juridico de actuacion de los procesos de la izacion ps i por el c imi de la legislacion vigente y aplicable. Atender los trabajos especificos solicitados por el gobierno a FOGAFIN, y cumplir
con lo establecido en el mandato.
\ J
ADMINISTRACION DE LOS RECURSOS FiSICOS
Administrar los recursos fisicos e insumos necesarios para la ejecucion de los procesos del Fondo, asi como |a prestacion de servicios administrativos.
g N
ADMINISTRACION DE CONTENIDOS
Administrar la informacién en custodia y prestar los servicios de apoyo documental a toda la entidad, enmarcados en la normatividad legal vigente y las mejores practicas, comprometidos con el desarrollo
eficiente del ciclo vital de los documentos.

ADMINISTRACION DE LOS SISTEMAS DE GESTION
y mejorar la it iony el imi del Sistema Integrado de Gestion de Fogafin.
g = N
ADMINISTRACION FINANCIERA Y CONTRACTUAL
Planear, suministrar y controlar los recursos necesarios para el c fimi de los objeti égicos e institucionales; asi como, generar |a informacion financiera requerida para la correcta toma de decisiones y el

cumplimiento de obligaciones

,
\.

£ = = A
EVALUACION DE LA GESTION
Contribuir al cumplimiento de las buenas précticas i c i ias, ogicas, éticas, y inis i los de la gestion c respecto a la planeacion propuesta
\: di un enfoque si: ati doy do la gestion, los riesgos, los procesos y el Control Interno, con el ito de ibuir al mej continuo y al cumplimiento de los objetivos del Fondo. )

Ilustracion 24 Procesos de Apoyo
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8.1.6 Sistema Integrado de Gestion.

El Sistema integrado de gestién, se encuentra liderado por la Alta Direccion, y esta
conformado por 5 sistemas, las politicas de cada sistema se describen a continuacion.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION

El Fondo de Garantias de Instituciones Financieras, comprometido con la seguridad de la
informacion, realiza la implementacion y el monitoreo de controles que contribuyan a
mantener la confidencialidad, integridad y disponibilidad sobre los procesos que apoyan en
el cumplimiento de su mision; mantiene esta politica actualizada, verifica el cumplimiento de
los requisitos aplicables y gestiona los riesgos de acuerdo con la clasificacién de la
informacion y con el medio de almacenamiento o trasporte de los activos de informacién. De
igual manera, promueve una cultura en seguridad para evitar y gestionar incidentes
contribuyendo a la mejora continua.

SISTEMA DE GESTION AMBIENTAL

El Fondo de Garantias de Instituciones Financieras, comprometido con el cuidado y
conservacion del medio ambiente, propicia y desarrolla actividades encaminadas a mitigar
los impactos ambientales producidos en el desarrollo de sus actividades; basados en la
promocién de la proteccion y conservacion de un ambiente sano y sostenible, el consumo
racional de los recursos naturales y sus derivados, el uso adecuado de los residuos vy el
mejoramiento continuo de las practicas ambientales, dando cumplimiento a los requisitos
legales aplicables y demas disposiciones de caracter interno.

SISTEMA DE GESTION DE CALIDAD

Como generador de confianza en los depositantes del sistema financiero y dentro de un
marco de uso eficiente de los recursos, para Fogafin es indispensable:

e Contar con personal competente, comprometido con los objetivos, con los valores
corporativos y con el SIG;

e Brindar una atencion efectiva a los depositantes, a las entidades inscritas y en
liquidacion y a todas las partes interesadas;

e Mejorar continuamente los procesos; y

e Mitigar los riesgos.

SISTEMA DE GESTION DE CONTINUIDAD DEL NEGOCIO

Teniendo en cuenta la mision del Fondo de Garantias de Instituciones Financieras, la Alta
Direccion reconoce la importancia de mantener la continuidad de los procesos criticos de la
entidad, aun en eventos de interrupcién inesperados y por esto establece un Sistema de
Gestidon de Continuidad del Negocio (SGCN).

El SGCN debe incluir las responsabilidades y autoridades pertinentes en todos los
departamentos de la entidad para preparase y responder de manera adecuada a un evento
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de interrupcion inesperado; igualmente, debe cumplir con los requerimientos legales
aplicables, y desarrollarse en un marco de mejora continua, a través de la medicién y
cumplimiento de objetivos.

SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO

Fogafin es una entidad publica, adscrita al Ministerio de Hacienda y Crédito Publico,
encargada de construir confianza y de proteger los ahorros de los depositantes. El Fondo
administra el Seguro de Depdsitos y realiza el pago del mismo a los ahorradores.

Con el fin de proteger a sus funcionarios, Fogafin identifica peligros, evalla sus riesgos e
implementa controles en materia de Seguridad y Salud en el Trabajo dentro del proceso de
mejoramiento continuo, y se compromete a:

e Asumir el liderazgo, responsabilidad y aplicacion del Sistema de Gestion en
Seguridad y Salud en el Trabajo a través de sus directivas; suministrando los recursos
humanos, econdmicos, fisicos y tecnoldgicos para prevenir la ocurrencia de
accidentes y enfermedades laborales en sus funcionarios, contratistas,
subcontratistas y visitantes.

e Cumplir con la normatividad vigente colombiana y con las otras obligaciones que
voluntariamente haya asumido en temas relacionados con Seguridad y Salud en el
Trabajo, aplicando sus propios estandares cuando no exista legislacion al respecto.

e Promover una cultura de Seguridad y Salud en el Trabajo orientada a los funcionarios,
mediante el desarrollo de planes de formacion, entrenamiento y capacitacion.

8.2 Necesidades de informacion

Para el componente de informacion, el Fondo, actualmente esta realizando un ejercicio de
arquitectura empresarial enfocado a la informacién requerida para la toma de decisiones.Lo
anterior teniendo como prioridad la estrategia y el negocio del Fondo.

Mision, Vision
Valores Corporativos

TransUnion {CIFIN}
Entidades
Inscritas

Precios de Mercado

Zo-arZnomE- o

H

Gestion Integral
de GLAA

REPOSITORIO UNICO DE INFORMACION

llustracion 25 AE Gestion Digital
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El ejercicio de arquitectura empresarial tiene los siguientes objetivos:

. Identificar las fuentes de informacion que pueden ser externas o internas, la
informacion/data externa llega de otras entidades y la informacién/data interna
es generada por procesos o transformaciones internas;

. Identificar los flujos que sigue esta informacién dentro de la entidad ya sea a
través de procesos definidos e identificados o procesos no documentados, sus
diferentes transformaciones y actores de transformacion (Sistemas, hojas de
calculo, carga de informacion, servicios de procesamiento, aplicaciones
estadisticas...);

. Identificar procesos o transformaciones de informacion repetidos o no
requeridos o no consistentes;
. Identificar cual y como esta informaciéon impacta los diferentes pilares

estratégicos de la entidad como son: Mecanismos de Resolucion, Seguro de
Depdésitos, Gestidon de la Reserva y Gestion Integral de GLAA;

. Identificar oportunidades de mejora relacionadas con todo lo anterior;

. Definir el estado deseado para el Fondo;

. Realizar el andlisis de brechas;

. Identificar la informacién que puede ser compartida como datos abiertos de
acuerdo con la definicién y plataforma que MInTIC dispuso para tal fin;

. Identificar la tecnologia mas adecuada para la recepciéon, almacenamiento,

procesamiento e interoperabilidad de la informacion de acuerdo con las
necesidades del Fondo;

. Identificar la tecnologia mas adecuada para la visualizacion de la informacion
ya sea en el PAC o en el DashBoard de acuerdo con las necesidades del Fondo;
y

. Realizar el plan detallado de implementacidén y migracion que le permita a la

entidad moverse desde la arquitectura actual a la deseada. Este plan debe
contener el portafolio de proyectos requeridos con asignacion inicial de
recursos y costo aproximado.

8.3 Alineacion de Tl con los procesos

Se construyo una matriz de procesos versus los sistemas de informacién existentes, con el
fin de identificar como las Tecnologias de la informacion y las comunicaciones Tl soportan
los diferentes procesos de la entidad:
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Proceso Vs
Aplicacion

PROCES
o
ESTRAT
EGICO

PROCESOS MISIONALES

PROCESOS DE APOYO

PLANEACI
ON
ESTRATEG
ICAY
GESTION
DE
PROYECT
0s

ADMINIST
RACION
DEL
SISTEMA
DEL
SEGURO
DE
DEPOSITO
S

DEFINICI
ONY
ADOPCI
ON DE
MECANI
SMOS
DE
RESOLU
CION E
INTERVE
NCION
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DE LA
RESERVA

ADMINIST
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ADMINIST
RACION
DEL
TALENTO
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ADMINIST
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LA
INFORMA
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Componente
desarrollado como
FrameWork de
aplicativos internos

Sistema para la
transmision del
Formato de
Depositos
Individuales -
Médulo Web

Sistema para la
transmision del
Formato de
Depdsitos
Individuales -
Validadores

Sistema para la
transmision del
Formato de
Depésitos
Individuales -
Médulo interno
parala
administracion

Sistema para el
Pago del Seguro de
Depdsitos

Sistema de Flujo de
Caja

Péagina Web del
Fondo

Sistema para la
generacion del
formato de
endeudamiento

Sistema Unificado
de Informacion
Financiera

Sistema Unificado
de Recaudo:
Médulo Interno,
Médulo Web
(Consulta Prima,
calificacion y
porcentaje de
recobro o
devolucién)

Sistema para la
cobertura de la
inflacién

Sistema ofertas
Fogafin

Sistema de Tareas
de Servicios
Generales

Administracion de la
Contabilizacién

Sistema de Alarmas
para Procesos
Oportunos

Sistema de
Contratos de
Fogafin
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Contingencias
Juridicas

Gestion de
Comisiones

Sistema de Gestion
del Plan Estratégico

Sistema de
Inscripcion de
Entidades
Financieras

Sistema Integrado
de Gestidn

Sistema de Ordenes
de Servicios
Generales

SUGAR

Sistema de Gestion
Financiera
Corporativa

Servicios de
integracion TRM y
Valoracién

Servicios de
infraestructura

Fichas técnicas

Sistema de
Auditoria Interna

Carga de archivos
de los
administradores y
custodio

Sistema de Gestion
de Usuarios

Sistema de Cargo
Liquidaciones

BOCEAS, PACINORE,
ALTAMIRA, CLIP,
FONDO GANADERO
DEL CAQUETA,
FINCAUCA

Sistema de Pagos de
Pacinoré

PORFIN - Sistema
parala
administracion de
portafolio
financiero

APOTEOQSYS - ERP
Financiero

KACTUS - Sistema
de Nomina
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9. MODELO DE GESTION DE TI

El modelo de gestion de Tecnologias de la Informacion del Fondo describe los puntos
objetivo teniendo en cuenta cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial, y que determinan posteriormente la conformacion de los proyectos
que lograran este modelo de gestion.

9.1 EstrategiadeTI

La estrategia de Tl debe garantizar la generacién de valor estratégico al Fondo y al sector
hacienda. Para llevar a cabo una buena definicion de la estrategia de TIl, se tuvieron en
cuenta los principios de la estrategia de Tl definidos en T4+ del MinTic.

PRINCIPIOS =) Servir a los ciudadanos y las

instituciones
Apoyar las metas estratégicas 4=

| Disponer de la mejor informacion
para la toma de decisiones
Hacer simples y practicos los

procesos de la entidad =
Cumplir con estandares de
calidad y mejora continua
Ser confiable y segura 4=
Inversion racional y
Promover uso y sostenible
apropiacion por parte <
de todos los usuarios Articular los
Contar con |a —» esfuerzos en el
capacidad interna y sector
externa para una s
gestion de excelencia
llustracion 26 Principios de Estrategia de T/
Principio Propuesta a alto nivel
Apoyar las metas estratégicas Todos los proyectos de Tl deben tener un

analisis de impacto al negocio.
Hacer simples y practicos los procesos de  Optimizacion de al menos un proceso que
la entidad se encuentre automatizado dentro del
fondo.



Ser confiable y segura.

Promover uso y apropiacion por parte de
todos los usuarios.
Contar con la capacidad interna y externa
para una gestion de excelencia
Servir a los ciudadanos y a las instituciones

Disponer de la mejor informacién para la
toma de decisiones.
Cumplir con estandares de calidad y
mejora continua.

Inversion racional y sostenible

Articular los esfuerzos del sector

9.1.1 Vision TI

Divulgacion de seguimiento a proyectos de
Tl y continuar con la politica de seguridad
del Fondo
Realizar el plan de comunicaciones de TI.

Formular el proceso de gestion de
capacidad.
Gestion de Tl sectorial y al interior de la
entidad.

Desarrollar el ejercicio de arquitectura
empresarial de gestion digital.
Implementar procesos de ITIL para la
gestion de Tl como: Gestion de incidentes
— Gestion de Problemas — Gestion de
Cambios — Gestion de capacidad.
Implementar un modelo de andlisis
financiero para proyectos de TI
Participar en la construcciéon del PETI
Sectorial.

Para el 2020, el Departamento de Tecnologias de la Informacién tendra su principal enfoque

en el negocio y la estrategia del Fondo, para ello acondicionara su estrategia, funciones,
procesos, roles, proyectos y arquitectura técnica.

9.1.2 ¢Ddénde queremos estar? — Fin superior

¢;Dénde queremos estar?
Innovaon de los seos

R

Trabajo en
equipo
Andlisis

Sistémico

IR Equipo DTI

\ \

%

Proyectos

Prioridad a los proyectos
mpacte la estrategia

el

i Fogafin

Cuidando los ahorros de los colombianos

Involucramlen.to Credibilidad {\Ité Capac'd?(,j Puertas abiertas
en la estrategia técnica y gestion

Arquitectura
Empresarial

Mejoramiento
¢ continuo

Alineacion de Tl
con la estrategia

A
//'
/ Gestion de
A 1 Proyectos
7 ’
// 4 G &
b Pl "

Gestion de
Servicios de Tl

finncvacion!

tecnologica

llustracion 27 ¢ Dénde Queremos estar TI?
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9.1.3 Definicion de los objetivos estratégicos de Tl

A continuacién, se relacionan los objetivos estratégicos para las Tecnologias de la
Informacion en Fogafin:

Optimizar la Gestion de Tl en el Fondo.

Convertirnos en un agente de innovacion para el apalancamiento del Negocio.
Suministrar herramientas tecnologicas para fortalecer el negocio y la estrategia del
Fondo.

Fortalecer la Gobernabilidad de Tl en el Fondo.

Generar valor por medio del uso de las Tl como habilitador de la estrategia
institucional.

Recomponer la estructura organizacional y funcional del Departamento de
Tecnologias de la Informacién.

Fortalecer la infraestructura tecnoldgica y sus procesos para soportar la operacion del
negocio.

Definir y ejecutar iniciativas de uso y apropiacion de Tl de los servicios de Tl en el
Fondo.

9.1.4 Alineacidn de la estrategia de Tl con el plan sectorial o territorial

Actualmente el Sector Hacienda se encuentra en proceso de construccion de su plan
sectorial de Tl, una vez se identifique la estrategia del sector, el PETI del Fondo se modificara
para alinearse con la estrategia sectorial.

9.1.5 Alineacién de la estrategia de Tl con la estrategia del Fondo.

En la siguiente grafica podemos observar como la estrategia de Tl se alineara a la estrategia
del Fondo a alto nivel.
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Proyectos Estratégicos
Marco operativo de Inversién

Pago en 7 dias PSD

Evaluacion alineacién a la
estrategia y analisis financiero

Equipo de Tecnologia

= Estructura organizacional
orientada a Arquitectura
Compromiso
Profesionalismo
Alta capacidad Técnica

Gestion de Sistemas Informacion

Desarrollo Interno

Arquitectura Empresarial gestion
digital — Apoyar Toma de decisiones
Bases de Datos SQL — Oracle

Aplicaciones Externas

Objetivos
stratégicos

e o s

llustracion 28 Alineacion Estrategia de Tl con estrategia del Fondo

Pl

#: Fogafin

CeAdonct Jos ahormes de ks colombiancs

an de Continuidad
DRP
Procesos
Replicacion de Data
Virtualizacién de Escritorio

Gestionde Tl

« Plan de Comunicaciones Ti
Portafolio de Servicios de Tl
Uso y Apropiacion
Mesa de Ayuda
Fabrica de Software

Infraestructura Tecnoldgica

Almacenamiento y Backup
HW servidores

Alta Disponibilidad
Seguridad Informatica
Redes

Canales de Comunicacion
Cloud Computing
HyperConvergencia

Adicionalmente es necesario que los proyectos estratégicos de Tl se encuentren alineados
y sean un soporte de los objetivos estratégicos de Fogafin, por tal motivo se analizara los
proyectos de Tl que apalancan el cumplimiento de los objetivos estratégico de la entidad.

Alineacion e Impacto Objetivos Estratégicos Fogafin

Proyecto

i

AE Gestion Digital
Desarrollo de
software
asociado
al Plan Estratégico
DRP FIS

Programa de
apropiacién

SOJOI,

Cloud Pagina WEB
/ Pago Seguro
de Depésitos

Gestion Integral de

Mecanismos de Seguro de Gestion de la P i
Resolucid Depdsitos garantias, liquidaciones y
esolucion P Reserva activos adquiridos

.

uf

L

SEELNENEY

L
L
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La infraestructura tecnolégica que dispone el Fondo soporta la operacién del negocio y es
un elemento transversal a la estrategia del Fondo, contar con un data center alterno con
replicacion en linea de datos, es un factor relevante dado que asegura la continuidad del
negocio en caso de una falla que pueda afectar el data center de Fogafin.

Asegurar que la informacion més relevante de la gestion de TI, seguimiento a proyectos e
indicadores de la prestacion de los servicios de Tl sea divulgada a los funcionarios, apoyaran
el uso y la apropiacién de TI.

Proyectos estratégicos se encuentran en fase de desarrollo como el pago seguro de
depdsitos en siete dias que esta relacionado con el objetivo estratégico de la modernizacion
del Sistema de Seguro de Depdésitos.

La implementacién de un modelo de andlisis de alineacion con el negocio y financiero
asegurara que todos los proyectos de Tl que se aprueben tengan un valor al negocio.

Contar con una estructura organizacional orientada Arquitectura de Tecnologia, asegurara
que los ingenieros de Tl estén enfocados la mayor parte de su tiempo a las actividades que
generen valor al negocio, claro esta sin perder de vista la operacion.

El proyecto de arquitectura empresarial de gestion de informacion brindara a los directivos
del Fondo, informacion de calidad que apoye la toma de decisiones, a nivel estratégico y
operaciones nucleares.

9.2 Gobiernode TI

El modelo de gobierno de Tl que Fogafin implementard, es el propuesto por el modelo de
gestion de T4+ de Mintic. IT4+ incorpora el gobierno de Tl a través de acuerdos de desarrollo
de servicios y de implementacion de facilidades tecnolégicas. De esta manera los procesos
del Fondo se adelantaran con énfasis en la eficiencia, la transparencia y el control de la
gestion.
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Incorporacion de politicas de Tl en la

organizacion

Expedir documentos de politicas de Tl

Procesos de TI
Definicion - Implementacion
Evaluacion — Mejoramiento continuo

arco

normativo Estructura organizacional de TI Formalizacion de
B Definicion de estructura politicas

Polm-;:s:a Definicion de perfiles esténdar‘esy

or-;;a'“llza Seleccion y vinculacion del equipo humano lineamientos de

cionales

Esquema de Gobierno Tl
Gestion de relaciones internas y externas
Definicion de instanciasy participar en toma de decisiones
Definicion de liderazgos y lineas de reporte
Alineacion de Tl con Procesos y servicios de
la organizacion
Definicion de apoyo tecnolégico a los procesos
Apoyo en planes de mejoramiento de |a organizacion con
Ti
Gestion de proveedores
Definicion de lineamientostécnicos para la contratacion
Definicion Metodologias de supervision técnica
Control y seguimiento a obligaciones contractuales
Gestion de proyectos
Planeacion, ejecucion y seguimiento
Control de cambios
Indicadores de gestion de los proyectos

Tl

Procesos de

a organizacion ‘

Modelo de

Relacion con las
areas

Acuerdos para
desarrollo y
senvicios

goblerno
de la

Qrganizacion

Toma de
decisiones de
gestionde Tl

Mecanismos de
comprasy
confratacion

Acuerdos para gobernabilidad de TI

llustracion 29 Modelo de Gobierno T|

9.2.1 Separar el Gobierno de la Gestién

Teniendo en cuenta las buenas practicas del mercado se debe realizar una clara distincién
entre gobierno y gestion. Estas dos disciplinas engloban diferentes tipos de actividades,
requieren estructuras organizativas diferentes y sirven para diferentes propésitos. En esta
separacion el Departamento de Tl ha venido trabajando, producto de ello es la tercerizacién
de la mesa de ayuda y la contratacion de la fabrica de software, sin embargo, todavia se
tiene identificada una brecha que se tiene que cerrar, esta separacion generara valor al
negocio dado que se enfocaran recursos a la estrategia del negocio.
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Necesidades de negocio

|

Planificar N Construir R N Supervisar
(APO) (BAI) (MEA)

llustracion 30 Separacion de Gobierno y Gestion

De acuerdo con lo anterior la practica describe la aplicacion del gobierno y la gestion de
siguiente manera

e Gobierno: ElI Gobierno asegura que se evalluan las necesidades, condiciones y
opciones de las partes interesadas para determinar que se alcanzan las metas
corporativas equilibradas y acordadas; estableciendo la direccion a través de la
priorizacion y la toma de decisiones; y midiendo el rendimiento y el cumplimiento
respecto a la direccion y metas acordadas.

e Gestion: La gestion planifica, construye, ejecuta y controla actividades alineadas con
la direccién establecida por el cuerpo de gobierno para alcanzar las metas
empresariales

9.2.2 Cadenade valor de Tl

En la cadena de valor de Tl se plantean tres componentes de actividades, estratégicas,
misionales y de apoyo. Las actividades estratégicas soportan directamente a la estrategia
de la entidad, la ejecucion de estas genera valor para el negocio. Las actividades misionales
de TI son transversales tanto a la estrategia como a la operacion del negocio, dado que es
la plataforma en que se apalanca todo el negocio. Finalmente, las actividades de apoyo
brindan un soporte para el desarrollo de las funciones de los empleados del Fondo.

En razon a lo anterior, y de acuerdo con las buenas précticas de trabajo COBIT, ITIL E ISO
27001 el siguiente diagrama ilustra la Cadena de Valor para el DTI.
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llustracién 31 Cadena de Valor Tl

9.2.3 Indicadores y Riesgos

Actividad

Estratégica

Proceso
Aseguramiento
alineacion con
negocio.

el

Gestion de programas y
proyectos

Planeacion Estratégica
TI

Arquitectura
Empresarial

Riesgo a alto nivel
Proyectos de Tl que no se
alineen a la estrategia de la
entidad.

Proyectos sin utilizar la
metodologia de la PMO de
Fogafin.

No tener alineado el PETI
con el plan estratégico
institucional.

Los ejercicios de AE no
generen el valor deseado al
interior de Fogafin.

Mitigacidn
Analisis de alineacién
al negocio y
financiero, previo a la
aprobacion del
proyecto.

Asignar el rol de
gestor de proyectos al
interior del
departamento que
consolide todos los
proyectos.

Realizar una revision
anual del PETI, con el
objetivo de verificar la
alineacion.
Involucramiento a la
alta direccién del
Fondo desde el inicio
de los ejercicios de AE.
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Misional

Uso y Apropiacion

Desarrollo de Software

Gestion de Informacion

Gestion de ANS

Gestion de
disponibilidad y
capacidad

Gestion de la
continuidad

Gestion de la seguridad
informatica

Gestion Financiera

Gestion de
Infraestructura

Gestion de Proveedores

Que no se divulguen los
servicios de Tl a los
funcionarios del Fondo.

Los entregables de software
no cumplen las
especificaciones
establecidas.

Que la alta direccion no
disponga de informacién
necesaria para la toma de
decisiones.

Los ANS no cumplen con las
necesidades de servicio
actuales.

Que la capacidad de Tl
instalada no soporte la
operacion del negocio.

Generacidn de algun
incidente que interrumpa la
operacion de Tl del Fondo.
No gestionar las
recomendaciones de
seguridad enviadas por el
Oficial de seguridad.

Que el presupuesto de Tl
asignado no sea suficiente
para cubrir los proyectos de
Tl aprobados.
Infraestructura tecnoldgica
obsoleta.

Imposibilidad de
comunicarse con el
proveedor

Definicion del plan de
comunicaciones de TI.

Seguir el proceso de
levantamiento de
requerimientos
establecido en el
desarrollo de
software.

Desarrollar el ejercicio
de arquitectura
empresarial, enfocado
a la informacién
necesaria para la toma
de decisiones de la
alta direccidn.
Monitoreo constante
de los ANS definidos.

Verificacidn previa de
la infraestructura
requerida para todo
proyecto de
tecnologia.

Pruebas y constante
evaluacién del DRP

Todos los
requerimientos de
seguridad se deben
canalizar por la mesa
de ayuda, con un caso
de servicio asignado.
Realizar el analisis de
presupuesto de Tl
trimestralmente.

Andlisis de vida util de
los equipos.

Contar con un
directorio de
proveedoresy
disponer de mas de un
contacto por
proveedor.
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Apoyo

Mesa de Ayuda

Soporte Desarrollo

Politica de Copias de

Seguridad

Monitoreo Plataforma

Soporte Desarrollo
Externo

Que los incidentes de mesa
de ayuda reportados no se
atiendan cumpliendo los
ANS

Que los incidentes de
soporte desarrollo
reportados no se atiendan
cumpliendo los ANS

Que la politica de copias de
seguridad, preservacién y
archivo digital NO se alineen
para dar cumplimiento a lo
exigido por el Archivo
General de la Nacién

Que no se monitoreé un
equipo de Tl critico para la
operacion.

La no atencidn de los
incidentes de aplicaciones
externas.

Generacion de reporte
diario de incidentes de
mesa de ayuda.

Generacion de reporte
diario de incidentes de
mesa de ayuda.

Realizar una revisidon y
actualizacion de la
politica de copias de
seguridad para dar
cumplimiento a lo
requerido por el
Archivo General de la
Nacidn

Definicion de un
proceso de monitoreo
que asegure todos los
activos criticos del
Fondo.

Contar con unos ANS
definidos y una tabla
de escalamiento.

Los indicadores asociados a cada proceso de Tl seran actualizados de acuerdo a las
necesidades identificadas en la documentacién de cada proceso.

9.2.4 Plan de implementacion de procesos

A continuacion, se describe el plan de implementacion de los procesos que se encuentran
pendientes por definir.

Jul / Dic

Ene ! Jun Ene [ Jun Jul / Dic

2020

Ilustracion 32 Plan de Implementacion Cadena de valor TI
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9.2.5 Estructura organizacional de TI

De acuerdo con la definicion de procesos de la cadena de valor de TI, se determina una
estructura organizacional que garantice la implementacion de los procesos de arquitectura,
la gobernabilidad y la gestion de Tl con calidad y oportunidad.

La estructura propuesta del &rea debera cubrir los roles de arquitectura empresarial
requeridos y estar alineada a: Modelo de Gestion de Tecnologias de la informacion 1T4+,
Resolucidén 0667 de 2018 del Departamento Administrativo de la Funcién Publica y la Guia
N°4 de Roles y Responsabilidades del Modelo de Seguridad de MINTIC

Esta propuesta serd revisada en conjunto con el Departamento de Talento Humano del
Fondo y el Departamento de Riesgo Operativo. La versién que se apruebe sera actualizada
en este documento.

9.3 Gestion de informacion

9.3.1 Arquitectura de Informacién

Actualmente el Fondo se encuentra realizando un ejercicio de Arquitectura de Informacion,
el cual tiene los siguientes objetivos:

131 Eog_afin

Fand de Gar

2. Objetivos del Ejercicio

» Contar con informacion centralizada y procesada que apoye la toma de
decisiones en la alta direccidon sobre los cuatro pilares estratégicos.

+ Alinearse a la estrategia de implementacion de la politica de Gobierno Digital del
MinTIC.

+ Aplicar metodologias de buenas practicas en la gestion y gobierno de tecnologia
que apoyen las estrategias de negocio del Fondo.

» Adherir la capacidad de arquitectura empresarial con el objetivo de realizar
gjercicios internamente.

» Generar capacidades de Tl que agreguen valor al negocio.

La metodologia adoptada es el ADM-Método para desarrollo de arquitecturas empresariales-
TOGAF 9.2 The Open Group Architecture Framework y el Marco de Referencia de
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Arquitectura Empresarial para la Gestién de Tl — MinTIC: El Marco de Referencia es el
instrumento principal y carta de navegacion para implementar la Arquitectura Tl de Colombia.

El interés relevante definido para el ejercicio es: “Contar con informacion oportuna, relevante
y de calidad que apoye la toma de decisiones tanto a nivel estratégico en la Alta Direccion,
como a nivel tactico en los procesos misionales del Fondo”

El alcance cubierto en los ejercicios de Arquitectura Empresarial es:

Adaopcién/participacién en
mecanismos de
Recuperacion y Resolucion.

Seguimiento a
liquidaciones, patrimonios
auténomos y mandatos.

Analisis y Seguimiento de
Entidades Financieras.

‘ Admision, administracion y I
Venta de Otros Activos.

&

5. Alcance

Actualizacion del objetivo
de la reserva y del marco

de inversiones.

Gestidn interna de
Inversiones.

Seguimiento a la gestion de
riesgos y desempefia de los

portafolios de inve

rsion.

Seguro de
Depositos
-

=

-

Pago del Seguro de
Depésitos.

Definicion y actualizacion
de la Prima del Seguro de
Depésitos.
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9.4 Sistemas de informacion.

9.4.1 Arquitectura de sistemas de informacion

En la siguiente grafica se muestra un esquema general de la arquitectura actual de
sistemas de informacion:

A

=
[ ] [%]

[H ci B

FORMS ASP.NET MvC

][]

Canales

Presentacion

Aplicaciones

Servicios

SERVICIOS COMUNES Y SEGURIDAD

Infraestructura
y datos

En esta gréafica se puede ver la separaciéon de niveles basica que existe para la arquitectura
actual, la cual comprende:

e Un nivel de infraestructura y datos que contiene los datos de informacion de los
repositorios de bases de datos que son fuente de los diferentes sistemas tanto
misionales como operativos.

e Un nivel de servicios compuesto en su base por servicios de funciones comunes
operativas de soporte, utilitarias y de seguridad.

¢ Un nivel de servicios de con funcionalidades comunes de negocio aplicables a los
distintos sistemas en operacion.
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¢ Un nivel de aplicacion que contiene las librerias de negocio con las funcionalidades
de negocio especificas de cada aplicacion.

e Un nivel de presentacion con funcionalidades especificas de interfaz de usuario.

¢ Un nivel que determina si el acceso al sistema es interno o externo.

Actualmente la arquitectura esta sujeta a un proceso de analisis que busca determinar
aguellos aspectos susceptibles de mejora y/o cambios que permitan adecuarse a las
necesidades tanto de negocio como de tecnologias contemporaneas.

Hasta el momento, y prosiguiendo con el proceso de analisis, se han identificado frentes
generales de trabajo los cuales se listan a continuacion:

e Actualizacién y mantenimiento de la documentacion de arquitectura.
e Analisis de seguridad

e Definicion de lineamientos de disefio.

e Migracién de servicios a la nube.

e Integracion con sistemas de terceros.

e Arquitectura empresarial

El proceso de analisis sobre estos frentes determinara futuros proyectos que tienen como
objetivo adecuar la arquitectura de sistemas a un disefio mas eficiente, mantenible, confiable
y que responda de forma adecuada a las necesidades de negocio.

9.4.2 Implementacién de sistemas de informacion

Para la implementacién de los sistemas de informacion se sigue un proceso formal de
definiciéon de requerimientos, los cuales una vez son aprobados se pasan a un proceso de
estimacion el cual define tiempos de desarrollo, pruebas y puesta en produccién. En el
proceso de desarrollo se prefiere el uso de metodologias &giles y centradas en sets de
pruebas, de forma que los requerimientos sean implementados de acuerdo con su definicion.
Existen lineamientos de desarrollo que aplican segun el tipo de desarrollo y de los
requerimientos no funcionales definidos.

9.4.3 Servicios de soporte técnico

El soporte técnico se atiende a través de un sistema de mesa de ayuda, el cual esta
implementado mediante un software especializado para tal fin. Los usuarios ingresan sus
solicitudes y/o incidentes al sistema y se asigna automaticamente un gestor de nivel 1 el cual
evalla el incidente o solicitud y lo atiende un tiempo determinado de acuerdo con los niveles
de servicio establecidos, en el caso de no poder resolver el incidente y/o requerimiento, el
gestor de nivel 1 lo asigna a un gestor especializado de nivel 2 que evalla y lo atiende con
tiempos determinados. Una vez resuelto el incidente y/o solicitud, se ingresa la informacion
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correspondiente de solucién al sistema de forma que alimente la base de conocimiento y los
datos fuente de los distintos indicadores de gestion.

9.5 Modelo de gestion de servicios tecnoldgicos

9.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Los criterios de calidad y procesos de gestion de servicios de TIC se enmarcan en el sistema
de gestion de calidad que actualmente posee el Fondo y buenas practicas como ITIL, COBIT
y TOGAF.

9.5.2 Infraestructura

La infraestructura tecnoldgica actual con la que cuenta el Fondo tiene la capacidad de
soportar la operacién del negocio como se describe en el numeral 7.4 Servicios Tecnoldgicos
de este documento. Sin embargo, la optimizacién propuesta para este item se estructura
para ser desarrollado en dos componentes tecnoldgicos, que se consideran tienen una
mayor generacion de valor al interior del Fondo. A continuacion, se describen.

9.5.2.1 Cloud Computing

En el componente de Cloud Computing, presenta ventajas para Fogafin, como la reduccion
de costos, optimizacion de la gestion de administracion de plataforma, escalabilidad,
aumento de la disponibilidad de la plataforma y fortalecimiento de la continuidad del negocio.

Para este componente se propone:

e Migracién del sitio a la plataforma de Cloud Microsoft Azure
e Migracion del sitio a la plataforma de Cloud
Microsoft Azure

9.5.2.2 Hyperconvergencia

El Fondo actualmente se encuentra en proceso de implementacion de una solucion Front
Arena FIS, esta solucién realizard toda la administracion de gestidon de portafolios,
convirtiéndose en una de las soluciones Core de la organizacion. La infraestructura
tecnolégica (hardware-software) seleccionada para soportar esta aplicacion es
Hyperconvergencia. Se analizaron diferentes fabricantes como HP, Nutanix y Dell,
concluyendo que la tecnologia Nutanix presentaba una compatibilidad mayor con la
herramienta Front Arena, por lo cual el Fondo decide implementar esta tecnologia con
NUTANIX.
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Para este componente se propone:

e Realizar un estudio para determinar el porcentaje de la plataforma de servidores
actuales que pueden ser migrados y la infraestructura requerida en la nueva
tecnologia.

9.5.3 Conectividad

El componente de conectividad soportar trasversalmente al negocio, teniendo en cuenta
gue toda la operacion requiere una conectividad hacia internet o entes externos (BanRep-
BVC-Deceval-Superfinanciera) para su funcionamiento.

Para este componente se propone:
e Implementacion del protocolo IPV6 para los servicios expuestos en internet.

Se describen las politicas de conectividad minimas requeridas para la contratacion de
servicios de comunicacion.

e Tecnologia de acceso: Fibra Optica.

¢ Redundancia: FO anillada en dos (2) vias con un router principal y un router
secundario.

Nivel de re-uso: 1:1.

Debe Soportar direccionamiento IPV6

Ancho de banda garantizado en la conexién internacional: 34 STM-1.

Enrutamiento del trafico local hacia el NAP Colombia: En dos caminos redundantes.
Los dispositivos de telecomunicaciones y los componentes que los soportan
(Backbone, routers, switches, path panel), deben ser redundantes y el sistema debe
permitir por lo menos una falla aislada y el mantenimiento programado de
componentes sin afectar los servicios esenciales.

El Fondo se alinea a los requerimientos técnicos descritos en el acuerdo Marco de
Conectividad de Colombia compra en el momento de la contratacion.

9.5.4 Servicios de operaciéon

En el portafolio de servicios de Tl se encuentran definidos todos los servicios de tecnologia
gue estan dispuestos para la operacion del Fondo. Para cada servicio se tiene documentado:
Objetivo, Caracteristica, Alcance, Canal de Prestacion, Beneficiario, indicador y niveles de
servicio.

El documento se encuentra publicado en la intranet de la entidad.
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9,55 Mesa de servicios

El modelo de la mesa de servicios implementado en el Fondo cuenta con la siguiente
estructura:

MOdEIO de Mesa de AYUda Lunes a viernes: 7:00

a.m. - 7:00 p.m.
Jornada continua

Mesa de Ayuda

Extension: 333
Email:mesadeayuda (@fogafin.gov.co

Intranet: https:/ffogafin.sysaidit.com/Login

<

7

/ Email
B — o
Portal Web
Funcionarios
\

\|/

Teléfono

Solicitud de Servicios

l

Soporte 2 Nivel

Soporte 3 Nivel

‘ Prmn:edorﬁl

Ilustracion 33 Modelo Mesa de Ayuda

Soporte Nivell es el soporte basico. Pertenecen a este nivel los incidentes cuyas soluciones
son conocidas por la Mesa de Ayuda, aunque estas sean temporales. Este tipo de incidentes
son resueltos por los técnicos de la Mesa de Ayuda.

Soporte Nivel 2 es el soporte intermedio. Pertenecen a este nivel los incidentes cuyas
soluciones no son conocidas por los técnicos de la Mesa de Ayuda, pero pueden ser
resueltas por personal especialista de Fogafin.

Soporte Nivel 3 es el soporte especializado que se escala a los proveedores.

La herramienta que se utiliza para la gestién de la mesa es SysAid.

9.5.6 Procedimientos de gestidn

Los procedimientos que seran desplegados y documentados en la herramienta SysAid son:
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e Gestion de incidentes: procedimiento para la atencion, escalamiento y resolucion
de incidentes reportados en la Mesa de ayuda.

e Gestion de Requerimientos: procedimiento para la gestion de requerimientos
realizados a la Mesa de ayuda.

e Gestion de Cambios: procedimiento que estructura los despliegues de pasos a
produccion de la plataforma tecnolégica.

Los procedimientos que seran documentados:

e Gestion de la Capacidad: Asegurar que la capacidad de servicios de Tl y la
infraestructura de Tl sean capaces de cumplir con los objetivos acordados de
capacidad y desempefio de manera econémicamente efectiva y puntual.

La implementacion se realizara de la siguiente manera:

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Mov Dic

CS_S ﬁ{;‘g Gestidn de

Cambios ——— e

LR o -

llustracion 34 Plan de Implementacion procesos de gestion de Tl

9.6 Uso y apropiacion

El Departamento de Tecnologia de la Informacion definira la estrategia de uso y apropiacion
bajo el marco del plan de comunicaciones de TI.

10. MODELO DE PLANEACION

El modelo de planeacion incluye los lineamientos que guian la definicién del plan estratégico,
la estructura de actividades estratégicas, el plan maestro, el presupuesto, el plan de
intervencién de sistemas de informacion, el plan de proyectos de servicios tecnoldgicos y el
plan del proyecto de inversion.
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En este punto es importante recordar como la Estrategia de Tl se alinea con la estrategia del
Fondo. Y como el departamento de tecnologia debe soportar la operacion y la estrategia del
negocio, validando que todo proyecto de Tl que se ejecute genere un valor al negocio.

H Fogafin

Ceadonet

Plan de Continuidad

Proyectos Estratégicos
Marco operativo de Inversion
Pago en 7 dias PSD
Evaluacion alineacion a la
estrategia y analisis financiero

Replicacion de Data

Virtualizacion de Escritorio

Gestionde Tl

= Plan de Comunicaciones Ti
Portafolio de Servicios de TI
Uso y Apropiacion
Mesa de Ayuda
Fabrica de Software

Equipo de Tecnologia
= Estructura organizacional

ggin;ra::q;:rqmtectura it ObjetIVOS
Profesionalismo E ‘ f ” -
Alta capacidad Técnica EStrateglcos

Gestion de Sistemas Informacion
= Desarrollo Interno
Arquitectura Empresarial gestion
digital — Apoyar Toma de decisiones Redes
Bases de Datos SQL - Oracle 3 Canales de Comunicacion
Aplicaciones Externas - Cloud Computing

Infraestructura Tecnoldgica
« Almacenamiento y Backup

HW servidores

Alta Disponibilidad

Seguridad Informatica

HyperConvergencia

llustracion 35 Alineacion Estrategia de Tl con estrategia del Fondo

10.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

La definicibn y ejecucion del PETI en Fogafin tiene como referente permanente los
lineamientos establecidos por el MINTIC a través del Marco de Referencia de Arquitectura
Empresarial en cada uno de sus 6 dominios. Asi mismo, se definen los principios generales
en las actualizaciones del PETI:

e EIl PETI debe estar enfocado en el apoyo de las metas estratégicas que defina el
Fondo. Los proyectos de Tl deben ser priorizados con los que impacten y apoyen
directamente la estrategia del negocio.

e EIPETI se considerara un instrumento dinamico que estara en permanente condicion
de actualizacion con objeto de maximizar su generacion de valor para la entidad.

e Los proyectos del PETI deben contar con una analisis técnico y financiero para que
se realice una inversién racional y sostenible.

e EIPETI del Fondo debe articularse con la estrategia de Tl del sector hacienda.

e Las restricciones presupuestales incidiran en re-priorizaciones de las iniciativas
previstas.
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10.2 Estructura de proyectos y actividades estratégicas

A continuacion, se define la estructura de proyectos y actividades de TI, separando los
proyectos que se alinean a los objetivos estratégicos del Fondo y por otro lado los que
aportaran al Fortalecimiento de TI.

Proyectos
Estratégicos Proyectos que soportan la estrategia y la mision del Fondo, se
PETI encuentran alineados a los objetivos estrategicos de la entidad.
Proyectos Proyectos que tienen como objetivo el fortalecimiento de la
Fortalecimiento infraestructura tecnolégica de Fogafin, soportando la operacién y
Tl negocio de la entidad,

llustracion 36 Estructura de proyectos de Tl

Todos los proyectos de Tl estaran clasificados en proyectos estratégicos PETI y proyectos
Fortalecimiento TI. Esta estructura se utiliza para el seguimiento de proyectos de Tecnologia
ante el Comité de TI.

10.3 Plan maestro o Mapa de Ruta

10.3.1 Proyectos Estratégicos de Tl

Se describen los proyectos de TI estratégicos, clasificados por dos criterios, el primero de
identifica como se encuentran alineados los proyectos de Tl estratégicos con los
objetivos estratégicos de Fogafin, es decir como cada proyecto soporta la ejecucion
del Plan Estratégico Corporativo y el segundo criterio identifica la alineacion con los
dominios de la arquitectura de TI.
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PETI - Proyectos Estratégico

O

Cloud Pagina WEB /
Pago Seguro de Depdsitos

Migracién de los sitios
www.fogafin.gov.coy

b 4

Desarrollo de software

asociado al Plan Estratégico.

Desarrollo de aplicaciones
asociados al Plan Estratégico
de la Entidad

©

i Fogafin

st e Carartas o bl Pt

|

Programa de
apropiacion
Definir un programa de
apropiacion y
aprovechamiento de las
herramientas Tl disponibles

ol

www.pagosegurodedepositos.gov.co
a la plataforma Cloud
DRP FIS
Realizar andlisis de impacto
al negocio BIA para
determinar la estrategia de
continuidad gue tendriz esta
solucidn.

Gestidn Digital
Primer ejercicio de
arguitectura empresarial en
el Fonde, que abordara la
gestién digital del Fondo

llustracion 37 Proyectos de Tl Estratégicos

Alineacion e Impacto Objetivos Estratégicos Fogafin

Gestion Integral de
garantias, liquidaciones y
activos adquiridos

Gestion de la
Reserva

Mecanismos de Seguro de

Proyecto Resolucién

Depositos

Cloud Pagina WEB
{ Pago Seguro
de Depésitos

®

AE Gestion Digital

Desarrollo de
software
asociado

al Plan Estratégico

DRP FIS

RN N

uf
o 4

Programa de
apropiacién

DO

llustracion 38 Alineacion Proyectos de Tl con Objetivos Estratégicos
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Alineacion e Impacto Dominios de Tl

Proyecto

Cloud Pagina WEB
/ Pago Seguro
de Depdsitos

®

AE Gestidn Digital

Desarrollo de
software
asociado

al Plan Estratégico

DRP FIS

Programa de
apropiacién

LY

DO

i 1 . . u
Gestion de Sistemas -:{e Servicios Tl S‘,J y .
Informacion Informacion Apropiacion

i

| | R

o

llustracion 39 Alineacion Proyectos de Tl Estratégicos con Dominios del MARE

10.3.2 Proyectos de Fortalecimiento de TI

#: Fogafin

Fands de Garastias e institusiones Financieras

Los proyectos de fortalecimiento de Tl tienen como objetivo principal mejorar los servicios
de tecnologia dispuestos para el negocio y la operacion de Fogafin, adicionalmente los
proyectos se encuentran alineados al cumplimiento de los dominios de Marco de Referencia
de Arquitectura Empresarial para la Gestion de Tl y los propdésitos de la Politica de Gobierno

Digital.
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Y @® @O

Modelo Politicas y Estructura de T1 Infraestructura de Despliegue IPV6
Financiero T procedimientos de Tl Revisién de la estructurz de % Servidores |mp|2mef:adan del
Definicion de un modelo de  Documentacion de polfticas, Tl para que cubra los roles Estudio para determinar el protocolo IPVE para los
ROl deTl, parareslizar  procedimientos y procesas  de arquitectura empresarial parcentzje de |a plataforma servicios expuestas en
anzlisis financieros (CAPEX-  de gobierno y gestidn de Tl y fabrica de software Automatizacién de de servidores actuales que internat.
OPEX) requerido. procesos y flujos puaden sar migrados .
| , ercol cia
L T d Automatizar dos procesos
del Fonda.

o Proyectos Gobierno

de Tl
e ‘; Tﬂ
y‘: y‘: cnmunli)tl,::i::es deTI

Diseriar el plan d=
comunicacionss de T

Facturacion Ordenes
Electrdnica
Implementacidn dela  Automatizadion del procesa
facturacian electranica. de Ordenes.

llustracion 40 Proyectos de Fortalecimiento de Tl - PET/

Alineacién e Impacto Dominios de Tl

Proyectos Fortalecimiento Tl - PETI it Fogafin

e e Gt o ey e

; Gobierno de Gestion de Sistemas de . Usoy i e
Servicios Tl e
S m Informacion [ Informacién Apropiacion
Plan de
comunicaciones

deTI

Infraestructura de
Servidores

Automatizacion de

procesos y flujos

Despliegue IPV6 {
Gobierno de Tl {
'J PETI Fogafin v

PETI Sectorial

llustracion 41 Alineacion Proyectos Fortalecimiento de Tl con Dominios del MARE
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Proyecto

Plan de
comunicaciones

deTl

Infraestructura de
Servidores

Automatizacion de
procesos y flujos

Despliegue IPV6

Gobierno de Tl
PETI Fogafin
PETI Sectorial

Servicios

igitales de

Alineacién e Impacto Propésitos de Politica de Gobierno Digital

- Procesos Decisiones ﬁ
Internos y Seguro basadas en datos

i Fogafin

Empoderﬂmfento 1as. ce mststuciones Financieras.

Xydadano a través de un

estado abierto.

o

L

i

T Y

L
g

L

uf

llustracion 42 Alineacion Proyectos Fortalecimiento de Tl con los propdsitos de la Politica de Gobierno Digital

A continuacion, se presenta la tabla donde se identifican los proyectos que haran parte del
PETI, las iniciativas propuestas, este portafolio de iniciativas y proyectos daran cumplimiento
de la hoja de ruta de nuestro plan estratégico de tecnologias de la informacion.
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10.3.3 Hoja de Ruta Proyectos

Objetivo Estratégico de
TI

Meta

Producto

Actividades

Iniciativa de TI

Optimizar la Gestion de
Tl en el Fondo

Optimizar la plataforma
tecnoldgica del Fondo

Aumentar la
disponibilidad de los
servicios tecnoldgicos

Fortalecer las
estrategias de
continuidad del negocio

Mejorar los procesos de
calidad en el desarrollo
de software

Migraciéon de Servicios a la
Nube

Migracién del sitio
www.fogafin.gov.co a la plataforma
de Cloud Microsoft Azure

Migracion del sitio
www.pagosegurodedepositos.gov.co
a la plataforma de Cloud Microsoft
Azure

Cloud Computing

Definir y ejecutar
iniciativas de uso y
apropiacioén de los

servicios de y proyectos
de TI.

Fortalecer la
divulgacién de
informacion de Tl

Uso y Apropiacién

Disefiar el plan de comunicaciones
de Tl

Definir un programa de apropiacion
y aprovechamiento de las
herramientas tecnoldgicas

disponibles

Uso y Apropiacidn de Ti

Optimizar la Gestidn de
Tl en el Fondo

Optimizar la plataforma
tecnoldgica del Fondo

Fortalecer las
estrategias de
continuidad del negocio

DRP FIS

La aplicacidn FIS se volveria clave en
la gestion del negocio del Fondo. Por
tal motivo es necesario realizar el
analisis de impacto al negocio BIA
para determinar la estrategia de
continuidad que tendria esta
solucién.

Servicios Tecnoldgicos




Convertirnos en un
agente de innovacion
para el apalancamiento
del Negocio

Brindar aplicaciones de
software que apoyen la
operaciony la
estrategia del negocio.

Gestion Digital

Primer ejercicio de arquitectura
empresarial en el Fondo, que
abordara la gestion digital del Fondo

Arquitectura Empresarial/Gestion de
Datos

Suministrar
herramientas
tecnoldgicas para
fortalecer el negocio y
la estrategia del Fondo

Brindar aplicaciones de
software que apoyen la
operaciony la
estrategia del negocio.

Aplicaciones de Software

Desarrollo de software asociado al
Plan Estratégico.

Sistemas de Informacion

Suministrar
herramientas
tecnoldgicas para
fortalecer el negocio y
la estrategia del Fondo

Optimizar la plataforma
tecnoldgica del Fondo

Aumentar la
disponibilidad de los
servicios tecnoldgicos

Infraestructura de Servidores

Hyperconvergentes

Realizar un estudio para determinar
el porcentaje de la plataforma de
servidores actuales que pueden ser
migrados y la infraestructura
requerida en la nueva tecnologia

Hyperconvergencia

Suministrar
herramientas
tecnoldgicas para
fortalecer el negocio y
la estrategia del Fondo

Implementar nuevas
tecnologias

Despliegue IPV6

Implementacion del protocolo IPV6
para los servicios expuestos en
internet.

Conectividad

Suministrar
herramientas
tecnoldgicas para
fortalecer el negocioy
la estrategia del Fondo

Brindar aplicaciones de
software que apoyen la
operaciony la
estrategia del negocio.

Aplicaciones de Software

Automatizacién de procesos y flujos
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Fortalecer la
Gobernabilidad de TI
en el Fondo

Crear nuevos
procedimientos de TI.

Modelo Financiero Tl

Definicién de un modelo de ROI de
Tl, para realizar andlisis financieros
(CAPEX-OPEX) en los proyectos de Tl
buscando evaluar el retorno de la
inversion

Procedimientos de Gestion Tl

Documentacion de los siguientes
procedimientos para la gestion de
TI:

*Gestion de Cambios.
*Gestidn de la Capacidad.

Politicas y Procedimientos de
Cadena de Valor Tl

Documentacién de los siguientes
procedimientos, procesos y politicas
de la cadena de valor de Tl:

* Aseguramiento alineacion con el
negocio

* Arquitectura Empresarial

* Gestidn de Proveedores

Alinear la estructura
organica del DTI

Estructura de Tl

Revision de la estructura de Tl para
que cubra los roles de arquitectura
empresarial y fabrica de software
requeridos y alineada al: Modelo de
Gestion de Tl IT4+ y a la Resolucion
0667 de 2018 de la Funcién Publica

Gobierno de Tl
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Brindar soluciones que
presten un servicio a la
ciudadania y otros.

Realizar los proyectos para dar
Gobierno Digital cumplimiento a la Politica de Politica de Gobierno Digital
Gobierno Digital de MINTIC

Implementar Politica
Gobierno Digital
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Clasificacion
Fogafin
Operacion

Operacion

Operacion

Normativo

Estratégico/
Misional

Estratégico/
Misional

Operacion

Operacion

Estratégico/
Misional

Dominio de
Arquitectura
Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Gestion de
Informacion

Sistemas de
Informacion

Sistemas de
Informacion

Sistemas de

Informacién

Estrategia de
Tl

Iniciativa Tl

Cloud
Computing

Hyperconvergen
cia

Servicios
Tecnoldgicos

Conectividad

Arquitectura
Empresarial/Ges
tion de Datos

Sistemas de
Informacion

Sistemas de
Informacion

Sistemas de
Informacion
Gobierno de Tl

Nombre de
Proyecto

Estrategia Cloud

Plataforma Server
Hyperconvergente

DRP FIS

Implementacion
del protocolo IPV6

Arquitectura
Empresarial
Gestion Digital

Desarrollo de
software asociado
al Plan Estratégico.

Facturacion
Electronica

Automatizacion

PETI Sectorial

Descripcion del Proyecto

El alcance de la estrategia Cloud
Computing que abordaremos en
Fogafin se encuentra descrito en el
numeral 9.5.2.1Cloud Computing
de este documento.

El alcance de la solucion
Hyperconvergente que
abordaremos en Fogafin se
encuentra descrito en el numeral
9.5.2.2 Hyperconvergencia de este
documento.

Realizar andlisis de impacto al
negocio BIA para determinar la
estrategia de continuidad que
tendria esta solucion.

La implementacién del IPV6 es
necesario debido al agotamiento
de las IPv4 en el mundo,
adicionalmente se debe dar
cumplimiento a la resolucién
0002710 del 2017 del MinTic. Este
proyecto se encuentra segmentado
en las fases sugeridas por el
MinTic, la fase 2 incluye la
implementacion del protocolo IPV6
y la generacién de trafico en
internet con este.

Primer ejercicio de arquitectura
empresarial en el Fondo, que
abordara la gestion digital del
Fondo. El interés relevante
aprobado es: “Contar con
informacidn oportuna, relevante y
de calidad que apoye la toma de
decisiones tanto a nivel estratégico
en la Alta Direccién, como a nivel
tactico en los procesos misionales
del Fondo”

Atender los requerimientos de
desarrollo de software necesarios
para el cumplimiento de los

objetivos estratégicos del Fondo.
Realizar la implementacion de
facturacidn electrénica de acuerdo
a la normatividad vigente.
Automatizar dos procesos
Fondo.

Participar en la construccién del
PETI sectorial de Hacienda. Y alinear

del



Normativo

Normativo

Normativo

Normativo

Normativo

Operacion

Gobierno de
T

Gobierno de
TI

Gobierno de
TI

Gobierno de
TI

Usoy
Apropiacion

Usoy
Apropiacion

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Gobierno de Tl

Usoy
Apropiacion Tl

Usoy
Apropiacion Tl

10.3.4 Cronograma Propuesto

Modelo ROI TI

Procedimientos de

Gestion Tl

Procesos Cadena
de valor Tl

Estructura de TI

Plan de
Comunicaciones de
Tl

Programa de
Apropiacion

el PETI del Fondo con las iniciativas
estratégicas que se planteen en el
Sector.

Definicién de un modelo de ROI de
Tl, para realizar andlisis financieros
(CAPEX-OPEX) en los proyectos de
Tl buscando evaluar la ganancia del
negocio en cada proyecto.
Documentacidon de los siguientes
procedimientos para la gestion de
Tl: Gestion de Cambios, Gestion de
la Capacidad,

Documentacién de los siguientes
procesos de la cadena de valor de
TI: Aseguramiento alineacidn con el
negocio, Arquitectura Empresarial,
Gestion de Proveedores

Revision de la estructura de Tl para
qgue cubra los roles de arquitectura
empresarial y fabrica de software
requeridos y alineada al: Modelo de
Gestion de Tl IT4+ y a la Resolucion
0667 de 2018 de la Funcion Publica.
Documentar el plan de
comunicaciones de Tl con el
objetivo de fortalecer la divulgacion
y apropiacién de Tecnologia para
todos los funcionarios del Fondo.
Definir un programa de apropiacion
y  aprovechamiento de las
herramientas tecnoldgicas
disponibles.

El cronograma propuesto de implementacion esta estructurado para que su ejecucion se
realice en el periodo 2019-2020. Los costos estimados son basados en estudios de mercado
y costos internos, sin embargo, no es el costo definitivo dado que podria variar por diferentes
factores econdmicos como tecnoldgicos.
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10.3.4.1 Cronograma Propuesto Proyectos Estratégicos Tl

r

: Fogafin

e s ot i s et

PETI — Cronograma propuesto proyectos estratégicos

Ene Feb Mar

Abr May Jun Jul

Ago Sep Oct MNov Dic Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

u[:loud Pagina PSD Fase2
Duracion: 6 meses

Costo Estimado: 50 M

Dep. Involucrados: DTIPSD-ROP

h Cloud Pagina WEB Fasel
Duracién: & meses
Costo Estimado: 42 M

Dep. Involucrados: DTI— CRC - ROP

Dep. Involucrados: DTI

@ DRP FIS
Duracion: 8 meses
Costo Estimado: 4 M
Dep. Involucrados: DTI-ROP

AE Gestion Digital
Duracién: 24 meses
Costo Estimado: 161M

Dep. Involucrados: DTI—SMR - 5GA

i v . . .
(QJ Desarrollo de software asociado al Plan Estratégico
Duracién: 24 meses

Costo Estimado: 600MM
Dep. Involucrados: DTHSSD-GOA

10.3.4.2 Cronograma Propuesto Proyectos de Fortalecimiento TI

Cronograma Propuesto

Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic Ene Feb Mar Abr May Jun Jul Ago Sep Oct Nov Dic

Despliegue IPV6
Duracién: 10 meses
Costo Estimado: 127 MM
Dep. Involucrados: DTI

Gobierno de Tl
Duracion: 6 meses
Costo Estimado: 23 MM
Dep. Involucrados: DTI

ﬁ"ypercunvergencia
Duracién: 3 meses

Costo Estimado: 7 MM
Dep. Involucrados: DTI

Plan de comunicaciones de Tl
Duracién: 4 meses
Costo Estimado: 11MM
Dep. Involucrados: DTI

Automatizacion de Procesos — Facturacion Electrénica ‘
o o Duracion: 6 meses
otttz etz il Costo Estimado: 38 MM
Dep. Involucrados: DTI-DIF-DGC-ROP

87



10.4 Proyeccion de presupuesto area de TI

Los costos actuales de operacién y funcionamiento del DTI para la vigencia 2020, se
encuentran resumidos en el siguiente enlace.

10.5 Plan de proyectos de servicios tecnoldgicos

Los proyectos propuestos que impactan directamente el dominio de servicios tecnologicos
son los siguientes:

Dominio de
Arquitectura
Servicios
Tecnoldgicos
Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Servicios
Tecnoldgicos

Iniciativa Tl

Cloud Computing

Hyperconvergencia

Servicios
Tecnolégicos

Conectividad

Nombre de Proyecto
Cloud Pagina WEB

Cloud Pagina Pago
Seguro de Depdsitos

Plataforma Server
Hyperconvergente

DRP FIS

Implementacion del
protocolo IPV6

Descripcion del Proyecto

Migracion del sitio www.fogafin.gov.co a
la plataforma de Cloud Microsoft Azure
Migracion del sitio
www.pagosegurodedepositos.gov.co a la
plataforma de Cloud Microsoft Azure
Realizar un estudio para determinar el
porcentaje de la plataforma de servidores
actuales que pueden ser migrados y la
infraestructura requerida en la nueva
tecnologia
Realizar andlisis de impacto al negocio
BIA para determinar la estrategia de
continuidad que tendria esta solucion.
La implementacién del IPV6 es necesario
debido al agotamiento de las IPv4 en el
mundo, adicionalmente se debe dar
cumplimiento a la resoluciéon 0002710 del
2017 del MinTic. Este proyecto se
encuentra segmentado en las fases
sugeridas por el MinTic, la fase 2 incluye
la implementacién del protocolo IPV6 y la
generacion de trafico en internet con
este.
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https://www.fogafin.gov.co/que-es-fogafin/informacion-financiera

11. Plan de Comunicaciones del PETI

La difusion de los resultados del PETI y del cdmo se pondra en marcha, es relevante para
lograr que la poblacidn objetivo genere confianza en cuanto a la planeacion tecnoldgica del
Fondo y la perspectiva del Departamento de Tecnologias de la Informacion hasta el afio
2022.

Al comité de Tl de Fogafin se debera realizar un resumen ejecutivo de las propuestas y
proyectos planteados en este documento.

A continuacién, se describen las actividades de comunicacién y sensibilizacion para
socializar y apropiar el PETI en Fogafin:

11.1 Medios propuestos para la Divulgacion del PETI

Para la divulgaciéon del PETI se proponen la utilizacion de:

e Carteleras Digitales, ubicadas en cada piso del Fondo

e Intranet, link de enlaces de interés

e P&gina Web, con noticias y/o documentos

e Correos Electronicos con noticias y/o piezas informativas
e Redes Sociales, link del PETI en el sitio web del Fondo.

11.2 Audiencia

Todos los directivos y funcionarios de Fogafin, y el asesor externo del Comité de TI.

12. Seguimiento PETI

El seguimiento del PETI se realizara en las sesiones del Comité de Tecnologias de la
informacion, las comunicaciones y la ciberseguridad. Para lo cual se utilizara el mismo
indicador que hasta hoy se ha venido presentado al Comité en relacion con el avance de la
ejecucion de los proyectos de TI, el cual es definido como el % de avance total que calcula
la herramienta de gestiébn de proyectos utilizada en el Departamento Tecnologias de la
Informacién, una vez se registra el % de avance de cada una de las actividades de los
proyectos.
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