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ANEXO 2. MÉTODOS PARA LA TRANSMISIÓN DE LA INFORMACIÓN

Las entidades inscritas tendrán a su disposición dos métodos para la transmisión del FDI, entre los cuales la entidad seleccionará el más apropiado según su infraestructura y nivel de automatización. A continuación, se encuentran las especificaciones de cada uno de ellos.

En cualquiera de los dos métodos, las entidades inscritas deberán descargar del portal web un token de transmisión para comprobar la identificación del usuario que remite la información. El token tendrá una vigencia de un (1) mes, por lo cual se deberá descargar en cada transmisión.

Método 1: REST API

Este método permite a la entidad enviar el FDI a un endpoint expuesto por Fogafin. Parra ello, la entidad deberá autenticarse contra Microsoft Entra ID utilizando el flujo OAuth 2.0. La petición al endpoint de autenticación deberá incluir:

· client_id: identificador de aplicación de la entidad, disponible en el portal.
· grant_type: client_credentials.
· client_secret: token de transmisión vigente.
· scope: scope asociado al proceso de FDI. Visible en el portal en la sección de “generación de token”.	Comment by Luis Daniel Linares Sanchez: ¿De qué manera obtiene la entidad este dato?	Comment by Estefania Perez: Sobre el portal, adicionado en el texto.

Como resultado, Entra ID emitirá un token JWT que autorizará el envío del archivo.

a. Transmisión de archivos menores a 100 MB

En los casos de que el archivo AVRO firmado y cifrado tenga un tamaño inferior a 100 MB podrá ser remitido directamente al endpoint /fdi. La petición HTTPS deberá contener:

· Cuerpo: archivo.pgp respetando la nomenclatura definida.
· Header part_number: 1.estado
· Header total_parts: 1.
· Header checksum_original: hash SHA-256 calculado previamente sobre el archivo original.
· Header Authorization: token JWT de autorización.

b. Transmisión de archivos mayores a 100 MB

En los casos de que el archivo AVRO firmado y cifrado tenga un tamaño superior a 100 MB, la entidad deberá particionarlo y transmitirlo en segmentos. Para ello, debe desarrollar los siguientes pasos:
1. Calcular el hash SHA-256 del archivo .pgp original antes de particionarlo.
2. Generar los segmentos (chunks) con un tamaño máximo de 100 MB cada uno, conservando estrictamente el orden de los segmentos para permitir la reconstrucción del archivo en Azure.
3. Nombre cada segmento con la siguiente nomenclatura:
     <tipo_entidad>_<codigo_entidad>_<fecha_corte>.avro.part<#_parte>
4. Transmita cada segmento al endpoint /fdi incluyendo en los headers: part_number (número del segmento), total_parts (total de segmentos), checksum_original (hash del archivo original) y Authorization (token JWT).
5. Espere la respuesta HTTPS de cada envío y, si algún segmento resulta rechazado, corrija la incidencia y reenvíelo manteniendo el mismo orden.

Una vez recibidos todos los segmentos (o el archivo completo), el sistema validará el nombre, la extensión, la presencia de los headers requeridos, la validez del token y, para envíos particionados, la consistencia del hash frente al archivo reconstruido. La API retornará una respuesta HTTPS indicando el estado del proceso. En caso de rechazo, la respuesta incluirá el motivo del error.

Método 2: AzCopy

Este método permite a la entidad transferir el archivo .pgp hacia una cuenta de Azure Data Lake Storage (ADLS) dispuesta por Fogafín, utilizando la herramienta AzCopy distribuida oficialmente por Microsoft. Por lo cual, la entidad deberá descargar la herramienta AzCopy desde la página oficial de Microsoft Azure (no requiere instalación, es un ejecutable).
En este caso, la entidad deberá autenticarse utilizando las credenciales del registro de aplicación:
· Application ID (Client ID).
· Tenant ID del tenant del Fondo.
· Client Secret (token de transmisión vigente).

a. Estructura de carpetas

Para cada entidad inscrita, Fogafín dispondrá dentro del almacenamiento una estructura de directorios con la forma /tipent<n>/codent<n>, la cual contendrá las siguientes subcarpetas:
· Entrada (con permisos de escritura): directorio destinado al cargue de los archivos que la entidad desea transmitir al Fondo.
· Salida (con permisos de lectura): directorio desde el cual la entidad podrá consultar y descargar los archivos de respuesta generados por el Fondo.

b. Envío del archivo

El proceso automático de la entidad deberá autenticarse utilizando el Application ID (Client ID), el Tenant ID y el Client Secret (token de transmisión). Mediante los comandos de AzCopy se transferirá el archivo .pgp desde el entorno de la entidad hacia la carpeta Entrada del ADLS del Fondo. Los archivos son recibidos inicialmente en el contenedor stage del ADLS dispuesto por el Fondo. 

Comando Autenticación
$env:AZCOPY_SPA_CLIENT_SECRET="CLIENT_SECRET"
azcopy login --service-principal --application-id <APPLICATION_ID> --tenant-id <TENANT_ID>

Comando Transmisión
azcopy copy "<ruta_origen>" "https://<storage-account>.dfs.core.windows.net/<contenedor>/<tipent<n>/codent<n>/Entrada/<archivo>"

Donde:
· <ruta_origen>: ruta local del archivo a transmitir. 
· <storage-account>: nombre de la cuenta de almacenamiento (dlsprdtransmisionfdi). 
· <contenedor>: contenedor asignado por Fogafín (recepcion).   

· <tipent<n>/codent<n>/Entrada/: ruta correspondiente a la entidad dentro del storage. 
· <archivo>: nombre del archivo a cargar.

Comando Consulta 
azcopy copy "https://<storage-account>.dfs.core.windows.net/<contenedor>/<tipent<n>/codent<n>/Salida/<archivo>" "<ruta_destino_local>" --recursive=false
Donde:
· <ruta_destino>: ruta local donde se descargará el archivo de estado. 
· <storage-account>: nombre de la cuenta de almacenamiento (dlsprdtransmisionfdi). 
· <contenedor>: contenedor asignado por Fogafín (consulta).   

· <tipent<n>/codent<n>/Salida/: ruta correspondiente a la entidad dentro del storage. 
· <archivo>: ID_transmision asignado por Fogafín (obtenido en el portal web).

c. Seguridad

La transmisión por AzCopy deberá utilizar y configurar los protocolos seguros TLS igual o superior a 1.2 que ofrece la herramienta.
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